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2.1 Definicje

Frogram — kod realizujgey wybrane przez ugvthownika (lub system) algoryvtmy

Zadanie — mstancja programu w systermie

Froces — pojedyncza (hajczescie) jedyna) wykonywana czedc programu, posiadajaca whasny blok kontrolny (zestaw
rejestraw, wakaznik instrukciy, stos, uchwyty zazsobdw. ), rezydujaca we whasnym ohszarze pamiec

Watek — elementarna jednostla wylkionania, dziatajaca tylko w obrehie posiadajacego 13 procesu. Proces moZe mied
lallea weatloder

wilminik| stan | PID IP | mjestry(AX,BX,CX.DX,.) inf. o pamded I -

Zarzadzanie procesatni prees system operacyiny:

- utworzenie procesi,

- wetrmymywanie wykonywania,

- zakoficZenie procesi,

- preydzial zasohdw: procesora, patmecy sprzety, systern plicow,
- synchronizacia poprzez obiekty synchronizacyine,

- komunikacia misdzyprocesowa.

Watla tworzone sq w daatajacym procesie.
Zakoficzene driatania wathdw moze nastapié w sposdb naturalny, poprzez akcie procesu lub wraz £ zamykanym
Procesem.

FProces powohyacy do dzialania inny proces nasywatny procesemm macierzystym, zad powolywany — potominy .
Froces pototntry, ktdry utracit proces macierzysty, nasywatny procesetn sierocyin.

Stany procesufwatlon [W]
- wykonywany (rl.mnu_lg} —
- gotowy do wykonania (ready) i \
- IIII:EE":k'I.l]ELCjT na zasoh (pending) delayed ] [ o ] [ ready
- zawieszony (suspended) T
- oceelyjace preez pewien czas (delayed) \ v /
_ suspended
Eiwnolegle wykonanie procesdw
Wepithiefne wykonanie procesiw
Wywlaszozanie procesu (preemption) 1 brak wywlaszezania
, z wywlaszczaniem : bez wywlaszczania
priotytet N priotytet
' keetek s &
/ preetyreme
Lorteksha
-‘-HH""‘--..._
A A A
czas czas
* >

Sytuacie prohlematyczne:
- zakleszczenie - problem zalezny od oprogramowania, omawiany prey okazil synchronizacii procesdw
- preeterminowaniel zaglo dzente (starvation) — rdzne rozwigzania (Jub bralk rozwigza)
- inwersja priotytetdw
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Watlkdi 1 procesy w systemie - wylkonanie

a) wspathiezne — jeden procesor
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b) wepithiezne, rownolegte — dwa procesory (lub wiece])
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Watld w systemie — programowanie

E 1:“ proces 2 proces 2 proces 2
5§
E-_‘i
%‘E weatek 1 watek 1 wgtak 2
=

ff WATKT - LIHUX
#include =pthread.h-
}§ funkcja {(cialo) watku

void* watek(void* v}

{
FF ... KOD WATEU
ff jednorazowy lub zapetlony
return HULL;

}

f§ funkcja glovma main

int main()

{
pthread t ptid;
pthread create{iptid, HULL, Lwatek, HULL):
ff .. kod programu
return 0;
X

f§f WATKI - WIHDOWS
finclude -vindows . -
}§ funkcja {(cialo) watku

unsigned long  stdcall watek{woid *w)

{
f§ ... KOD WATEU

ff jednorazowy lub zapetlony

return 0;

}
£/ funkcja glovma main

int main()
{
HIHDLE har:
hwr = CreateThread{0 0 watek, 0,0,0) ;

Jf .. kod programu
Clo=zeHandl e {hw) ;
return 0;
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Problem imwersji priorytetow

(17 - pojawia sig proces B gotowy do wykonatia,
proces A zostaje wynrlaszezony

(27 - proces B Zada dostepu do zasobu zajetego przez A
(371 - A oddaje zasdb, system automatycznie wywlaszeza &

(41— B koficzy dziatande, A preejmuje zasdb procesora

(17 - pojawia sig proces B gotowy do wykonatia,
proces A zostaje wynrlaszozony

(27 - proces B 23da dostepn do zasobu zajetego preez A,
zostaje zatrmymany, wykonywany zostaje proces C,
ktory blokujge proces & undemozlivia oddande zasobu

Fozwigzania problemn inwers)i priotytetdsw:
- inne rozwiazania (podrednie, np ohrona preed zagtodzeniemm)

- d=iedziczenie prioryiet

(17 - pojawria sig proces B gotowy do wykonania,
proces A zostaje wynarlaszo oy

(27 - proces B zqda dostepns do zasobu zajetego przez A,
systetn znajduje proces posiadajgey zasdb i nadaje mu

priotytet procesu B

(37 - & oddaje zasdh, system automatyeznie proywrraca A

poprzedid priotytet 1 wyrwlaszeza

(41 — B koticzy dziatanie, C przejinye zasdb procesora

2.2 Wymaczanie kolejnosci wykonywania procesow (szeregowanie procesow)

priotytet
A
.
i1} 4 3 Y
A A A
czas
»
priotytet
'
=
©
(1}
A
CZas
=
priotytet
A
=T A R,
2 3
C
i1}
A
czas
>

Algorytm FIFO (First In, First Out)

W osystemie aldywing sie watla Py, Pz Po Pag

F;

Py

Fa

Py

Kolenost wykonania = kolenoéc nadejsoia.

Algotytm SJF (Shortest Job First) takze jako 5PT (Shortest Processing Time)

W osystemie aldywiyg sie watla Py, Pa Pa Pa

2

F;

Py

Fs

Kolemost wykonania: od najkrotszego do najdiuzszego.
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Algorytmm karmzelowy (Round Robin)

Wosysterne preydziela ste kazdernu zadaniu zasdb procesora na cras nie wiekszy niz g ogdry okreslony przedziat
(hazywany teZ guantum albo fime sfice). Po jego przeminiecin zadanie jest wywlaszczane 1 przesuwane na koniec
Lolely, jesli w nieg 55 iine zadania,

W osysternie aldywiyg sie watla Py, Pz Po P

F; Fy P FPa

<j=xfar Pr| Pa| Po| Pr|2| Pa| Pe|l| Pa| Pe| Pa

Algorytiny wykorzystujace priorytety

Kolejlza priorytetowa

Watla s5 wstawiane do odpowiednich kolejel na podstawie postadanego priorvtetn. W obrebie kolegly obhowigmye
kalejnogé FIFO, zad system zaczyna wykonywanie od kolejkd o najwyzszym priorytecie.

10 Py Ps
9 Py
. Py P;
Kolemodé wykonania:
F i F 3 F 3 F 4 F 2

Kolejla priorytetowa z algoryitmem karuzelowym

0 Py Fs PP
g ! = ! !
8 Fy Py Fa |
Kolemodé wykonania: ' ! ' .
Py Py | Py | Ps P P 7 s

Algorytin EDF (Earliest Deadline First)

EDF polega na nadaniu najwyfszego priorytety zadani, ktdre ma napwezesniejszy dopuszozalny termin wykonania,
prey ceyin nie jest uwegledniany czas wylonania tego zadania,
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Algorytm MLF (Minimum Laxity First)

MLF polega na nadaniu napwyzszego priorytety zadani, ktdre ma najwozedmejszy dopuszczalny czas rozpoczecia
Dropuszezalny czas rozpoczecia to rdznica termini wykonania 1 czasu wykonania zadania.

Algorytmy  dynamicznego  preydziaty priorytetn EDF 1 MLF wymagajs znajotodci  (mozlieosct  oloreslenia)
dopuszezalnego tertminn wykonania zadania, dodatlkowo MLF winaga moZliwoscl precyeyinego WyZnaczania czasy
wykonatia zadatia.

Algorytm RMS (Rate Monotonic Scheduling)

EME polega na preypisaniy zadaniom stalego 1 unikalnego priorytetn. Jego wartod¢ zalezy od olresu pojawiaria sie
tych zadafi w systemie — mm okres jest krdtszy, tym prioryvtet jest wyzszy, Fakdada sie, Zze zadanie 0 wyzszym priorytecie
wywlaszeza zadanie o nizszym priorytecie. Jako tenmin wykonania zadania przyjmuje sie termin ponownego
wenowienia tego zadania (czyll diugodd okresu jegn akdyrwacyi).

Warmnek koneczy BMS [Lia?73]

Miech r ={ 5, T ..., Tu | bedme ghiorem nermlemyeh 1ckresmanrch zadan o czasach wykonaia o 1okresach &, upormadhowarnrch wedhis nieramgmech priceytetdor.
Dla zadama ¢ wszythe mdamiannszy mstad zadkoficzone wpreedmmale 5- o Wtrakele tego preed=iahn # kasds zadane o wyssman priorytecte © miose et heshe »
akbmaracgl dang weoven (410

J (4.1

1 zammje zasoh prees czas danyweowm (4 2]

£,
J J ‘. 42
J
Cmas ¥, po jakon sie workonane mstane =zadae o, dla najgorszeg preypadlo (eeszysthie zadania aldynanys sie navaz) jest sy czam jego workonamia ores czasdear
wykonamawizysthich zadai o wysszan priorytece (43

i
i
Y=o,
PRI RS (43

Dane zadame © spebua ogramezema, il cms zakoficzema jegn wkoeprarania st mewnekszy ms olees akbreracy, Wirstarezajaowmm wanogiem na dotrmrmane
pres mdanke T tenmim jest spehuerne merwroici(d.4):

(44

i-1 ﬁ
2= e =
=7

Powryssmyr warninek (4.4) shisy do sprawdzenia dotrammmeratna ogranezen czasownech popdymemzo zadaua o0 Jedll wsmysthe zadania dotrmmony
termmcne, el sie, Sa whidy zadan {1, &, .., Tt jest szeregowralny.

T ={T1, Ty, T2l
T1=1(cy )= 00T, 025TY, w=(ca tz) =0T, 08T, 3= (cs,tz=02T, T, fr=fp<iy == oy = e F O

pricrytet

T3 |_I-" T3 | T3
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23 Szeregowanie procesow w systemie ViWorlks

VeWorles (Wind Eiver Systems) to system czasu rreczywistego, oparty na architelturze milarokeernela.

- zakres protytetdw 0-255
- dmedziczenie priorvtetdw jako zahezpieczenie przed inwers|q priotytetdw
- dostepne algorytmy szeregowania;
- kolejka priorytetowa
- kolejka priorvtetowa z alg. karnizelowym
- mozliwodé wylaczenia wywlaszezania zadan,
- zgndnodc zagadniefl sreregowania zadati ze standardem POSIZ (1003, 1h)

2 4 Szeregowanie procesow w systemie QNX

System QN (Quantum) jest systemertn czasu reeceywistego, dedyloowanym gtéwnie na platforme sprzetows PC. Jadro
opatte jest na architelturze milorokernela.

- 32/64 poziomy priorytetdw (O-nanizszy, 63 najwyiszy)

- wywlaszozarie zadad

Procesy uruchomione z powlok majg priorytet 10,

Dostepne =g nastepyace algorytmy szeregowania zadati:
- FIFO,

- kolejka priorytetowa £ alg. karizelowsym,

- algorytm sporadyceany,

- algorytm adaptacyiny.

Algorytm sporadyczny mwiazany jest 2 dynamiczng zmiang wattodcl priorytety, oscylujacego dla procesiw miedzy
wattodoiami aplikac)i pierwszoplanowych 1 aplikaciami tha.

Algorvimn adaptacyiny jest oparty na kolejce priorytetowe) z alg karuzelowym, przy czym zostala wprowadzona

nastepiygea modyfikacia:

- po gakoficzeniy wykonywania preez pelny preederial (ime slice) proryvtet procesu zmniejszany jest o 10 Jedi po
upbywie okredlonego preedziaty czasu proces me dostante zasobu procesora — priotytet jest Zwiekszany o 1, prey czym
nie moze hyd preekroczony poziom pleraotny.

2 5 Szeregowanie procesow w systemie Linux

Systemn Linux jest systemern wywodzacymn sie od Uniza Jest wielozadaniowsy, postada ochrone  parmeci.
Wiywlaszezanie zadaf jest realizowane tylko dla procesdw detalajacych w trybie ugvthownika — trvb jadra celem
uproszczenia konstrakeo)i oraz minimalizac) narzutdw nie posiada wywlaszoczana,

W Linuzxie procesy posiada)g nastepugee atrybuty, zwigzane = szeregowatiern:

- rt_priority — zalres 0-99 — wyznacza, w ktire] kolejce koncepcyne] zostanie unieszczony proces gotowy do

wykonania

- priority — jest to atryhut powiazany £ wartndcia nice procesu w systemie — standardowo zdefiniowang na 200ms,

- counter — jest to liczba impulséw zegara (linp =10ms), jakie pozostaly procesowt do zakoficzenia wykonywaria
w przydzielonym preedeiale czasowym.

Froces potomny dzied 2iczy wymienione parametry priority 118 priority po procesie maciersystym.
Dostepnie 53 nastepuyace algorytmy szeregowania
- ACHED FIFO,

- BCHED RE,
- 3CHED COTHEE.
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Drwa pierwsze algorytmy zostaly przedstawione wozednie Stosuje sie je w preypadlach wymagajgeych wilascrwoso
systemdw czasu reeczywistego (rt priority = 0

Algorytm SCHED _OTHER jest stosowany do procesdw posiadajacych atrvbut vt prierity riwny 0. Szeregowanie
odbhywa sie w oparciu o dynamicznie wyznaczany priorytet — na podstawie wartodci priority przvdzielany jest czas
wykonania, odmierzany atrybutern counter. Zegar systemowy odimierza takty co 10 ms.

Algorytm szeregowania procesow w Linuxie

Szeregowanie radati w Linuxie odbywa sie na podstawie statyornego 1 dynamicznego priotytety zadania,
Priorvtet statyczny jest wartngcig staly dla zadania, preechowywang w polu rt_priority. System nie zmienia g w trakcie
dziatamia, zroteni 13 natomiast moZna programowo.

Priotvtet dynamiczny wyznaczany jest przez system w oparciy o pozostaly czas, odmierzany w polu priority. Politvka
systemn preyvdziela wickszy priorvtet (plerwszefistwo wykonania) zadaniom, ktdre maja wyznaczony dhifszy czas
wykonania w epoce.

Wylkonywanie procesdw w systernie odbywa ste w pewnyn cyklu, zwanymn epoky MNa poczatl epoli szeregowane sg
wizystlie zadania o priorytecie dynamicznyin 1 Zostaje itn wyzhaczany czas wykonania w obrebie epoki na podstawie
wartoici nice procesu .

Ochrona przed zaglodzeniem

Wyliczanie nowego prrydzialu czasu dla procesu webogacone jest o mechanizm ‘postarzamia’. Do IlEIWEj wattngci
dodawana jest polowa mewyvkor zystanego preez proces czasy w minione] epoce. Pozwala to na “wyhicie sie” procesu,
ktdry byl zagladzany.

Wspolpraca z uzytkownikiem (aplikacje interaktywne)

Linux w starsz;.n:h wersjach jadra nie mial bezpodredniego powigzania mteraktjmmegn charaldtern procesu
z szeregowatiem radafl Dz1§k1 mechamzmowi obrony preed zaglodzeniem, aplicacie zaw1esza]qce sie oczeldwanietn
na zasob (Klawiatura, mysz) nie tracy medokoficzonego unpulsu zegara, zatem prey wyznaczamu nowych prevdeiatiw
53 postarzane, a co za tym idzie — ich prorytet werasta

Od jadra 2.6 wprowadzono tzw. interactive cradit — parametr zwickszany, 188l aplikacia dhigo nie uzyskwe procesora
1 zmniejszany w preypadku czestego korzystania 2 CPIT

Szeregowanie wieloprocesorowe

Kazdy procesor tna whasng kolejke zadafi do wykonania. Co pewten olres (zalefny od calktowitego obcigfenia) jest
wywolrwany modut rownowazaey kolejky jedli rdznice planowanych obeigzeft CPU 25 wicksze od 25%, to nastepue
przenoszenie zadafl na procesory mmie] ohoigZone. Istnieje mozliwosé preypisama preferency wykonama procesu do
konloretnego procesora.

2.6 Szeregowanie zadan w systemie RT Linux

Wosysterrne RTLinus dostepny jest ttvb wykonywanda procesdw: realtime. Pomwala on na wykonywanie wathiw
w trybie jadra i w jego przestrzent adresowe). Programowe prrelgozanie kontekstu preyépiesza wykonywanie, wlatwiona
jest teg W’_’:.leELﬂEl datiych. NiE:StE:t_’f bralkt ochrony pamieci stwarza potencjalhe niebezpieczefistwa Kolejnym
ogranic zentem jest staby rozmiar stosu.

Zamplementowane algorvtny szeregowaria zadar to RME 1 EDF.

2.7 Szeregowanie procesow w systemie WinNT

WinlT — systern wielozadantiowy z wywlaszozantem, podstawows jednostlky szeregowania zadaf jest watek; algorytm
sFeregowatia opatty o algorvtm karizelowsy. Procesy posiadajg priorvtet bazowy 1 priotytet dynatniczny,
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Poziomy priorytetow

W WAnM T procesy postadajg priotytet bazowy 1 priotytet wykonywania, Systemn rozrdznia 32 poziomy priotytetiw:
- wartost 0 - bezczynnodcl systemu

- zalares 1-15 - priorytety dynamiczne (system moze zmieniad procesom priocytety wykonywania w trakeie uphyena czasu)
- zakres 16-31 — priorytety czasu reeceywistego — system fie moze fmieniad prioryvtetdw wykonywania

Poziom priotytety funkeji systemowych — 11 —uwagal cache systemowe praciya na poziomie priorytetn 11

W osystemie istnieq nastepyace klasy priotvtetdw procesdw
- REALTIME PRIORITY CLASS (wartosé bazowa: 24)
- HIGH PRIORITY CLASS (wartodé bazowa: 13)
- ABOVE NORMAL PRIORITY CLASS (wartosé hazowa: 10)
- NORM&L PRIORITY CLASS (wartosé bazowa: 8)
- BELOW NORMAL PRIORITY CLASS (wartodé bazowa: 6)
- IDLE PRIORITY CLASS (wartosé bazowa: 4)

Watkom w procesie mozna dodatkowo modyfikowad priorytety w odniesientn do wartodci barowe) procesu poprzes

modyfilcatory:
- THREAD PRIORITY LOWEST (-2)
- THREAD PRIORITY BELOW NORMAL (-1) RT tie critical 31
- THREAD PRIORITY HORMAL (0) o
- THREAD PRIORITY &BOVE MORMAL ( +1) R %
THREAD PRIORITY HIGHEST (+2) E Al
. . . . 25
lub pozwalad na osiggniecie skrainych wartodol danego zalore s %_ 24 RT
23
THREAD PRIORITY IDLE (1 albo 16) | 3
THREAD PRIORITY TIME_CRITICAL (15 alha 31) M 20
19
E 18
17
ET tirre 1dle lé
Dyn time critical 15
14
s 13 > HICH
D & 12
Yog I
o : _ ;
Wathd nie =3 gotowe dao _Wj.rknnama, gdy: _ . .
- 53 stworzone jako zawieszone, A = -
- zostaly zawieszone, M % & =
- czelkajg na zasdb (element synchronizacyy) cl: g i o IDLE
3
Wajczestsze powody wywlaszozania: o 2
Dy, time idle 1
- uptynal preyenany olres procesora Sstern idle 0
- pojawil sie watek o wyZszym priorytecie, gotowy do wykonania,

- hiezacy watek preechodzi w udpienie na pewien czas (delay).

Zmiana kontekstu przebiega nastepujaco:

- zapisywany jest kontelost weath, ktdrego wvkonywanie zostato zaloficzone,
- odtofenie owego watlol na kontec jego kolejld priorytetowe),

- odszukanie gotowego do wykonatia watl, ktéry ma naywyZsey priorytet,

- usuniecie nowego wathy = kole ki priorytetowsy.

Wartoédct prevenawanych preedziatdw czasowych (time slice) procesora dla watlodw:
- ushug serwerowych — 120 ms,

- pierwszoplanowych — {A040,20} ms, dodatkowno meekszany priorytet o 1 pht

- pracwjacych wtle — 20 ms.

Dhigoéé przedzialdw czasowych tnoZe byé regulowana, podobnie weparcie dla procesdw  plerwszoplanowych
(odpowiedni wpis do rejestnr).
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Algoryim szeregowania procesow w systemie WinN T

W trakcie dziatania systernu scheduler dzata w oparciu o nastepujgce zasady:

- nadchodzace zadarie o wyZszym priorytecie wiywlaszoza (natychimiast) zadanie o nizszym priorytecie,

- zadarue, ktore staje sie gotowe do wykonania wywolue funkeje ReadyThredad,

- po zakoficzemiu sie preedzialy czasowego wykonywania biezgoego watl lub po wstreymaniu sie watlu na obiekoe
synchronizacyt system wywohye funkeje FindReadyThread aby wyenaczye koleyny watek do wykonywania,

- procesy, ktdre otrzymaly zasdb maja podnoszony na pewien czas priorytet (hoost+decay),

- oo pewien dhizszy dores systemn sprawdza, czy nie ma procesdw zaglodzonych — funkcja ScanReslvQueaies

Funkcja FindRedy Fhread
Wysmilayge watel gotowy do wykonania o najwy ZsEyin priorytecie.

Funkecja Raady Thrasd

Ohshuguie watla, ktdre przeszly do stanu gotowodct do Wj.rkl:unania Jezeli tala thek ma priotytet wyZszy, niE watek
aktialnie wykonywany — nastepwe wywlaszczanie, w przectwnym preypadku umieszeza go w kolejce gotowych do
wylonania. Przy ukazp fl.mkt:]a na poczatek owe) kolejki wysuwa talkie watla, ktore zostaly wydziedziczone przed
ukoficzeniem prevnajmnie) jednego preyznanego przedeiaby czasu procesora (ime slice).

Doladowanie procesu (deosting + daceey)

Watld 0 dynamicziymn priotytecie mogg zostad Tdotadowane”. Ma to miejsce w oprzypadiu oczeliwania na pewien
zasdh, Wiwczas priotyvtet wykonywania znstaje podniesiony (E:-ms.t) o pewien poziom (np. zdarzetie pochodzgce od
Kawratury lub myszki - +5 (67, zdarzenie mwigzane = kartg sieciows, portem szeregowyn, mailslotemn, potokiem — 2,
zdarzenie swigzane = wedciemiwyiiciemn HDD LPT - 1, zdarzenie, uzyskanie obieldu semafora - 1), Nowe wartosct nie
mogy preekroczye zaloesu priorytetdw dynamn:zn}.n:h. Fo otrzymaniy zasobu wartosd prorytetn wykonywania jest
amniejszana o 1 2 kazdym zakoficzeniem petnego preedzialn przvdzielonego czasu procesora az do osiggniecia
priotytetn hazowegn (decay). W przypadku isthienta innego watly o wickszym lub tym satmym priorytecie, gotowego
do wlonania, hiefacy watek jest watawiany na koniec swojel kolejki priotvtetowe] (wg priotyvtety wykonania), Koemne
oczeldwanie na zasdh ponovwnie mwieksza priorytet wylionywania (a2 do limitg -15).

Wspolpraca z ufytkownikiem (aplikacje interaktywne)

Interaltywne watls oczeloyjgce na mterakn:]e uz;.rtkuﬁmﬂca (sygnat z klawiatury, myszli) =5 waplerane poprzez
mechamzm doladowarnia procesu z najwyZszymi mozliwymi wartodciami doladowaria (p. poprzedis punlt). Ponadto
procesy plerwszoplanowe majg podwyzszony o 1 plt priorytet.

Ochrona przed zaglodzeniem

Co 1s wywobrwany jest Balance 3et Manager (BSM), min. do sterowania parnieciy. Dodatkowo sprawdza on, czy nie
tna watkdw, ktire nie wykonywaty sie od 35 funkciy SeanResdvOuenes Jedl talkowy znajdzie — nadae mu
tnaksyrmalny priotytet zalresu (15) 1 wydhiza 2z prevdzielony preedziat czasu procesora (time slice). Po wylkonaniy
watlon przez zadany czas wattode priorytetu 1 dlugoéé preedeziatn wracayg do stanu poprzedniego.

Inwersja priorytetow w systerie WinNT

W oprzypadiu watkdw o prioryvtecie bazowym REALTIME — system powierza programidcie rozwigzanie problemu
(unﬂmmme hlokady). W preypadku watkdw o priorvtecie £ zakresu dynamicenego — problem blokady jest
rozwiazywany preez algorytm ochrony przed zaghodzeniem.

Szeregowanie wieloprocesorowe

WOWnNT procesy o najwyiszyvin priotytecie 53 preydzielane do dostepnych procesordw. Jeden procesor jednals zostaje
widzielony 1 prey peliym oboigfentu systernu dw procesor obshiguje pozostale procesy o priorytetach mzszych,

W osystemie jest moZliwodd preypisywania procesdw do konkretnego procesora. Jezel proypisany zhidr procesordw jest
zajety, to proces ustawia sie w kolejce oczelaygoych nawet, jesli inne procesory bedg wolne.

© Wszelkie prawa zastrzezone
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3.1 Instrukcje atomowe

atrybut veda#ilz — wymusza na kompilatorze korzystanie z akdualne) wartosoi zmienne; (omija cache {optymalizacia))

Przyklad 1- blad testowania

Bez funkcji atomowych
A=0 watek 1 watek 2
A=1 zwieksz wartosé A <
—
A=d ﬂjmnie zwieksz wartosc A
A=d testuj wartosc A
A=l <
= ; O =
A=d Q:*:"} testuj wartosé A e
Z funkcjami atomowymi
A=l watek 1 watel 2
A=1 zwieksz wartosc A
A=1 testuj wartosc A <
A=l ‘;‘}mm zwieksz wartosc A
A=l testuj wartosc A
A= <
N
wralaszezems
Przyklad 2 — blad aktualizacji
dodawanie liczh z wykorzystaniem rejestrn
A=0 watek 1 watel 2
A=0 wstaw A do R_1 <
—
A= ;&Em wstaw A do R_2
A=l dodaj X do R_2
A=K wstaw R_2 do A
A=H ﬂ:}ﬁ
A=F dodaj X do R_1 bszrmiia
A=F wstaw R_1do A
A=H _
- B _1 —rejestr kontelstu wgthn 1
powinno byé %% 111 B 2 —rejestr kontekstu watkn 2

10
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3.2 Selicje krytyczne

NULL (0)

*nastepny
*poprezedni
. .dane. .

*nastepny
*popreedni
. dane. .

*nastepny
*poprezedni
. dane. .

*nastepny
*poprzedni
. «dane. .

| pierwszy

NULL (D) T
watek 1 watek 2
| tmp= E1->nastepny |
| tmp->dane[0]=0 wﬂ%s?mm .
= | E1-=nastepny = E3 |
| E3-=poprzedni = E1 |
| free(E2) |
rrwwé? :Wmﬁ$TEME |
| tmp-->dane[0]=1 | e
o
Sekeja krytyczna

- narazr w sekcji tnoZe znale 26 sie tylko jeden procesfwstels
- jezeli jalid watels zajgt sekoje laytyozng — pozostate mogg czekad albo sprawdzié, czy selooja jest dostepna

Podstawowe operacje:

- weyd? do seken

- spribuy wedd do selop
- opudt sekoe

Selocja laytyesna to obszar kodu (a ne danych) 11

selwja SK1 watek 1 watek 2

zajeta WL [ wejazDoSekcji(sK) | 00 -sipiocoociociozaess

[ Zghosmanie mamiam wejiciado 1:

zajeta W1 | [ ymp=E1.->nastepny | i SEkcji;:f:ﬁa;ﬁ;:m
zajeta Wl | tmp->=dane[0]=0 m&aéf:mm . h.“-::"_'_ ------------ -
zajeta  WI ) = WejdzDoSekciji(SK1)
zajeta W1 | tmp-->dane[0]=1 | Dfﬁim
wjela WL tmp>danel01 | wpwtasmomie i do i :
zajeta W1 | | wyjdzzsekciigsk) || PR amamEy T
Zajeta W2 E1-=nastepny = E3

Zajeta W2 E3-=poprzedni = E1
zajeta W2 free{E2)

zajeta W2 WhjdzZSekcji(SK1)
wolna _

11
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33 Zdarzenia

Zdarzenie posiada dwa stany;
- mezasygnalizowane (0,
- zasygnalizowane (1),

FPodstawowe operacie:
- zgtod zdarzenie

- zgtod puls zdarzenia
- utiewasni) zdarzenie
- oczeloy na zdarzenie

Oczeliwanie na mezaistniale jeszcze zdarzenie zmienia stan procesu z wykonywanego na oczelwacy. W omomencie

nadejscia zdarzenia proces oczeboyacy jest watawiany do kolegk zadaf gotowsych do wykonama

=tan zdarzenia

y 2\

N
H

A

B e

L

stan weatku

wyharmewany
oczekujgey

gtoszenie
zdarzenia

wywrkanie
oczekinania
na zdarzenis

S il
e

1
=tan zdarzenia T

Iy o

wLF

stan weatku

wyharmewany
oczekujgoy

5 f—a.

puls
zdarzenia

urymckanie
oczekiwania
na zdarzenie

34 Semafory

Semafory;

- giczajace,

- hinarne,

- mutex <ang. MUTual EXclusion™> (whasciciell)
Zasieg semafory lokalne 1 globalne.

Fodstawowe funkcje na semaforze  (atomowe -> wepomagane spreetowo):

- czekanie:
Czekaj({ 5 }:
while{ 5 = 0 )
Oczekiwanie ;
5 =hag— 1=

- syqgnalizowanie:

Sygmalizuj{ 5 ):
5§ =5+ 1;

12
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opr. Adam Pidrkowski, Krakéw 2005

Cczelowanie na semafor;

- aktywne — wirgca blokada — stosowane w systemach wieloprocesorowych (prey krdtlich czasach oczelawaria),

- pasywne — powszechnie stosowane —usuniecie wathy 2 koleyla watledw gotowych do wylconania

Oczekiwanie akivwne

[ Czekal5) | [ CzekajS) | Jeniee Sygnalzuis]|

| Czeka)s) | | Cazekaj5) | [ Czekaj(S) |

brak SygnalizujS) |
masohn
[ maséh dosepmy |

1; ] [E=8+1;|8=258-1;]

E=E -1
€5

Semafor ze zhiorem zadad oczeloygeych: sygnalizowanie weznawia wykonywanie pewnego (nieokredlonego) procesu.
Semafor z kolejks zadafl oczelayjacych: sygnalizowanie wenawia wykonanie olaeslonego procesu £ kolejla oczekuga-
cych na danym semaforze — najczesdcie) kolejnodé FIFO,

Semafor z listg procesdw:

struct semaforFIF0{

int wartosc;

struct watek *pierwszy oczekujacy:

X
- czekanie;
Czekaj({ § ):
S.wart
if { S
{

i

- sygnalizowanie:
Sygnalizuj(
5.wart

osC ——:
.wartosc < 0 }

Dolacz do kolejki{S-:pierwszy oczekujacy):
Przelacz wykonanie() :

5 ):
osc = S.wartosc + 1;

if{ S.wartosc = 0 )}

i

Obudz{ S5->pierwszy) ; A atomowe!
S->pilierwszy = S-rpierwszy-r-nastepny:

13
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Silnie uczcrwy semafor — jeslt meskoficzenie wiele razy preyimie wartodd dodatnig, to kazdy proces oczeloyacy na nim
laedys wykona sig.

Stabo uczorwy semafor — jesli nieskoficzenie dlugo bedzie presymowat wartose dodatnig, to kazdy proces oczeljacy na
nitn kiedyd wykona sie.

Implementacja sekeji krytycznej przy pomocy semafora

semafor 51 watek 1 watek 2
1 0 Czekaj(S1) " b cmamana
0 0 tmp= E1->nastepny iise“fﬁﬁfﬁ&?ﬁf_ i
0 0 tmp->dane[0]=0 “T“'}’%Sximm . T
0 0 N T ezekaits1) | :
0 0 | [ tmp->danero}=1 cestkiwame | i
o 9 | [Ltmp->danefo}-1 Wipnbaacaaie 1 Hvas sendins :
0 1 Sygnalizuj(S 1) jedliwgmawyzsgy {00 -7 J
0 0 ___|E1->nastepny = E3
1] ] E3-=poprzedni = E1
1] 0 free(E2)
1] 1 Sygnalizuj(s1)
1

Synchronizacja dwach procesow przy pomocy semafora

watek 1 - aplikarja watek 2 — konsola (wys.prior.)

Czekaj(s1)

o oomek vrane
nazasoh

Przygotuj_dane();
Wstaw_do_buforal();

Sygnalizui(S1) WY;*’*E%E.‘“'E -
oHo Pobierz_z_buforal);

Czekaj(S1)

" oozek vrane
nazasdh

Przygotuj_dane();
Wstaw _do_buforal();

Sygnalizuj(S1) WY;*’*E%E,”E -
oo Pobierz_z_buforal);

Czekaj(s1)

14
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3.5 Klasycme problemy synchronizacji procesow

Muodel producent-konsument (jednostka danych)

watek 1 - producent

watek 2 — konsument

Syognalizuj{M1);

| cesdimane || CZekaiM) |
Przygotuj_dane(); B B
Wstaw_do_skrytki();
Sygnalizuj(M1); kolkjls FIFO!

Pobierz_ze_skrvtKi();

Czekaj(M1); || Przetworz_dane();

_ Sygnalizuj(M1) ;
Przygotuj_dane(); h
Wstaw_do_skrytki();

kekjka FIFO! || Czekaj(M1); ||

:|| Pobierz_ze_skrytki(); ||

Model producent — konsument z buforem ograniczonym

Dprdez setmafora muotex, synchronimyjgeego wielodostep do bufordw stosowane 23 semafory zliczajgee, wyznaczajgee liczhe
pustych i petryreh bafordw [1].

§ PUSTY — semafor wpremnhy gy lieshe pasteh bafomder
5 PELNY — semafte mpremata) oy hoshe pebprchbuforder
B _SEKCJA —nmter synoluonmyygor dostep do baaftdear

wiatek 1 - producent

Przygotuj_dane();

Czekaj(S_PUSTY);

Czekaj(M_SEKCJA);

Wstaw_do_bufora ();

Sygnalizuj(M_SEKC.JA); ||

Syonalizuj(S_PELNY);

watek 2 — konsument

Czekaj(5_PELNY);

Czekaj(M_SEKCJA);

Pobierz_z_buforal);

Sygnalizuj(M_SEKCJA);

Syanalizuj(s_PUSTY);

Przetworz_dane();

15
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Problem 5 filozofow

Problem czytelnikow i pisarzy

3.6 Transalicje

Transakcja — gnipa operacii na danych, = zewnatrz widoczna jako jedna operacija.

Cechy transakcy (ACIDY:

- Atomic —atomowa — widziana z zewnatrz jako jedna operacia atomowa na danych
- Consistent — spdjna — wykonanie transakocii nie powoduje utraty spdjnodct datych
- Isolated — 1zolowana — dziatanie transakeq jest izolowane od mnych

- Dwrable — trwala — zrany pomyélnego zakoficzenia transakcy sg stale

2PC — 2 Phase Cormmit — dwufazowy protokal zatwierdzania

- fara pierwsza — wystanie zamdwien na realizacie sldadowsch transalocgi

- faza druga

- zatwierdzenie transalocyl (eommil), 188l wezysthkie zamdwienia majg potwierdzenie gotowosct do

trealizacit

- wycofanie transakocii (radlback), 28li co napmnie; jedna sktadowa nie jest dostepna.

Cperacie wewnatre transakci muszg wspterad model transakeyny 111

b
¥ o= 4;

Zacznij transakcoije

* PrzypiszTransakeyjnie (X

* FPrezypiszTransakeylnie (¥ ,

Zatwierdz transakcje

(X = 2, ¥ = 3)

&
3

b
¥ o= 4;

Zacznij transakcoije

* PrzypiszTransakeyinie (X, 2);

Wycofaj transakoje

(X =1, ¥ = 4)

16
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3.7 Zakleszczenia

Zakleszczenie — stan zhiory dwich lub wicce) watkdw, powstaly waliitek weajemnego zawlaszozania wapdlnych
zasobiw, objawiaigey sie sytuacig, w ktore) Zaden z watlodw te) grupy nue moze dale) sie wykonywac,
(kazdy watek oczeloye na zasoh zawlaszoczony preer mny watek = grupy)

zakleszozenie - blokada - mmpas

al a2
watek 1 o1 01 watek 2
Kod 1(}; | Kod 2¢) ; |
Syymalizuj(s51); — — || Sygmalizuj (52); ||
Czekaj(S1}: Czekaj (s2) |
Kod_1(): Kod 2() :
Kod 1{): Kod 2{};
Kod 1{(}; Kod 2{();
Czekaj(s2}; [ czexaisu: |
o0 o0
b Sygnalizuj(si): o h Sygnalizui(sz); =

17
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Warunki powstawania zakleszczen [1]

» wraemne wykluczanie - co najmnie) jeden zasdh, do ktdrego jednoczesnie moze mied dostep tylko jeden watel
o prEetrovywanie 1 oczekiwanie — must zaistnied sytuacia, wlktdre) 1k watek zawtaszezyt zazdb 1 czeka na inny
o brak wywlaszezedi — tylko watel moze mwolnié zawlaszezony przez siebie zasdb

o czekame cykliczne — must istiied zbidr procesdw znajdujgoych sie w stame preetrzvimywana 1 oczekiwania

Graf przydzialu zasobow [1]

F =P, Pa,.. Pak — zhidr procesdw w systemde

L=d784, L Ly} — 2hide zasobdw w systemie

b= { R e P Py Py ]- — zhidr krawedzi grafia, reprezentujqey relacie miedzy procesatd a zasobami

Fi —Z; - proces 3 zgda zasobu 5
£y —Py - zazdh a zostat prevdzielony procesowd b

Zasdb moze tied jeden lub wiele egzemplarzy.

/ Zr e

Z;

e

Wykrywanie wystapienia zaldeszczenia

Jezel wezystlie zasohy majg jeden egzemplary —
wystapienie cykdu w grafie jest warunldemn kontecenyin | wystarczajqeym zakleszorenia,

- kazdy proces, ktdry jest objety cyklem, uczestniczy w zaldeszezeniu,

Jezel 1stnieqq zasoby, ktdre majg wiele egzemplarzy —
wystapienie cyklu w grafie jest warunliem koniecenyimn zakleszozenta,

/ Z-? o / E-? ]
Vi i S

18
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Graf przydzialu zasobow Graf oczekiwania

Postepowanie z zakleszczeniami w 5.0,

* unikaniefzapobieganie zakleszczeniom,
o usuwatie zakleszozefl — moZe wigzacd sie £ utraty danych,
s lekcewazenie zakdeszozefi -> zrzucanie obowigzlm kontroli sytuacii na twircdw oprogramowania,

Zapobieganie zakleszczeniom

Zapohieganie zakleszoczeniom -» eliminacia warinkdw kKoniecznyeh do powstania zakleszczenia

weajemnne wykluczanie - czedt zasohdw nie moze hyd wapdldzielona — wiwezas warunkn nie da sie ostabic,

preetrovywanie 1 oczekiwane - prevktadowe rozwigzania;
o rezerwacija wazystlach potrzebnych zasobdw na poczatlu dziatania procesy,
o zamnawianie tylko jednego zasobu naraz
czekanie cyldiczne — np. numeracia zasohdw 1 prevdzial tylko we rosnacych numerdw -

Unikanie zakleszczen
Unikanie zakleszczef -> zarzadzanie zasohatnd prees system operacyiny: rezerwacia, preydziat
Stan bezpieceny (zasoby wieloegzemnplarzowe)

Stan bezpleceny — isthieje porzadely, w ktdrym 5.0, moze prevdeielié zasoby procesom.
Cigg bezpieceny procesdw © (P, Pa ., Py, P,

procesu Py byto mozliwe po zakoficzeniu sie procesu B

Graf prevdeiahy zasohdw 2 deklaraciami (zasoby jednoegzemplarz owe)

Powolywany proces skdada deldaracie zamawianych zasobdw Stan zagroZenia

Prevdzial zasobu Z2 procesowt P11 jest mozliwy tylko

(zatmiana kraweds deklaracyi <P1,Z2% na krawed? preydziahn)

Istrienie cykdu w grafie {oba rodzaje kraweds) to stan zagrofenia,

, Pyl - systermn moze tak prevdzielad zasoby, aby wykonane

19
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3.8 Sieci Peiriego

Siect Petnego shuzg do modelowaria 1 analizy systemow wepilbieznych, Sieé Petriego jest cowitks (8 T 4 M), gdzie:
F — zhidr miejsc,

T — zhidr preejsc (tranzyogi), O p1 @ > " B
A — zhidr hukcdw, migice T prrefioie

A — znalowarie poczatkowe. oIhacIone

Washodcl

- halo taezg tylko tniejsca i preejdcia,

- liczba znacenikdw dla dowolnego miejsca nalegy do A7 (0,1,2,3.3,

- wihasnoicl dynamicene obrazuje przemieszczanie sie znacznibodw wosiecy,

- preejicie jest wehudzone 1 moze zostad odpalone tylko wiwezas, gdy wszystlie miejsca popreedzajace preejscie sq
wrhudzone,

- preefaczenie polega na zabranm po 1 znaczniln zomiejsc poprzedzajacych preepdcie 1 dodanio po 1 odo miejsc
nastepyjacych

FOZETCTemenie Shell aiternatwa
sekwencia Konlankcia (rledeterminizhycznall
Fraf staniw

osigoaimeh

pi p3
Graf stanow
oSIgUa Ik
t2 t4
t1 t3
p2 pd
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3.9 Algorytmy wzajemnego wykluczania (mutual exclusion)

Fozwigzanie problemu wzajemnego wykluczania: ZatoZema:
- zapobieganie blokadom, - zapis 1 odceyt wepdlnych zmiennych jest atomowy
- zapohieganie zaglodzeniom. - jednoczesne operacie dostepu wylionywane selwencyinie

(kolejnosc nie jest znana)

Algorytm Deldcera [2 procesy]

E —wyznacza, czyja koley, micjacija 1 (lub 2)
a1l —oznacza zadarie wejscia procesu 1 do selon krvtyozne) (wartosé 1), micjacjia =10
a2 —nznacza radanie wejscia procesu 2 do sekon krytyczne) (wartosé 1), inicjacia =0

Proces 1 Proces 2
fumkcia pli) fumkcia pEi)
{ {
while({l) whileil)
{ {
Ff poza sekcjg krytyoma (sekcja lokalna) fFf poza sekcda krytbycma (sekoja lokalna)
Ff mamiar wejifcia do sekcoii krytyomne] S mamiar wejscia do sekeoji krytyomne]
B2l = 1:; Bz = 1:;
whilel 38 == 1 1} whilel 51 == 1 )
if{ E == 2 ifi K == 1)
21 = 0; Bz o= 0;
whilef E == 2 ) I akbpame oczeknaranie | while{ E == 1 1 I 1 akhyerne ook paranie |
51 = 1; 32 = 1;
4 }
} }
Ff poczatek sekoji krycyczne] fFf poczacek sekoji krytiycsne]
Operac]ieFrytyome () 7 Operac] eFrytyome () ;
Ff komiec sekeoji krybyozne] Ff Eomiec sekeoji krytyozne]
Bl = 0; 52 = 0;
E = Z; E = 1;
Ff poza sekodg krytyoma (sekoja lokalna) FF poza sekods krybyocma (sekoja lokalna)
} b
b b
Proces i

Algorytm Dijkstry [N procesow]

funkcja procesul{ i )
stan[N] —tablica standw procesow:

. while(l)
0 — selocja lokalna i
1 — zatniar wejdcia do selogt kvtye zne stan(i] = 1;
. ] ] ] irrgy = kolej
2 — sekeja krytyczna while| inmy 1= i )
{
0 : g s - a0 if(stan[itgy] == 0 )
koleq — perwszefistwo wepicia do sekop joled = i
iy = kole];
4
stanl[i] = Z;
] ] ] ] wspolzavodni ctwo = 0;
I jeéli 55 procesy majgee WyZszy prioryiet, for{ k=0; k < H; kt+)
' : ’ - if{ kl= 1)
heds stale preejmowac dostep do sekcy Lﬁj)_rtycme;, 1€ stan(k] == 2 |}
doprowadzajac mne procesy do zaglodzenia wspolzawodnictwe = 1;
if (wspolzammodnictwo == 1)
contirnae;

FF poczacek sekoji krytyosne]

Operac]elrytyomne () ;
FF Eomiec sekoji krytyozne]

stan[i] = 0;
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Algorytmn Lamporta (piekarniany) [2 procesy]

Numerl, HNumer? — kolejnoit procesdw

Proces 1
fumkcija pli)
{

while(l)
{

Fi kod poza sekcoja krytyczna

SF zmamiar wejscia do sekcii

Mamerl = 1;
Mamerl = Mmerz + 1:
Mamerz != 0 &4 MNumerl > MmerZ )

whiles

-

Ff poczatek sekoji krytiycoEne]

Operac]eErytyomne () ;
Ff kondec sekodji krytyczne]

Muamerl = 0;
Ff kod poza sekojg krycyosng

Proces 2
fumkcija pEi)
{

while(l)
{

A& kod poza sekcoja krytyczna

Sf zZamiar wejscia do sekcoji

whiled

-

A poczatek sekoji krytiyozrne]

CperacjeKrytyome () ;
A Eondec sekodji krytyozned

Mamers = 0;
Ff kod poza sekoja krycyozng

MamerZ = 1;
Mamers = Mmerl + 1:
Mamerl != 0 &4 Mumerz > Mmerl )

Algorytm Lamporta (piekarniany) [N procesow]

wybierajacy [N] — proces wybiera numer
numer [N] — numer w kolejce do wejécia

| problem wyczerpania zakresu mumerdw
(jesli selkcija jest stale zajeta)

Proces i

fumkcja proce=sul i )
{
while(l)
{
fizekoja lokalna
wybierajacy[i] = L1;
mamer [1] = max (mamer) +1;
wybierajacy[i] = 0;

for{j=0;3-<HN:3++)
i
if( 3 !'=1i
{
wiile | wybierajacyl[j] !'= 0 );
while{ mmer[j] =0
a4 mmer [1]
| mmer[i]

= ramer[y] ||

== rmmer[]]
}

}

F¥ poczatek sekoji krytycozne]

Operacjelrytyome () ;
F¥ komiec sekcoiji krybycozne]

mamer[i] = 0;

a8 1= 3 111;
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Algorytm Petersona [2 procesy]

El, EZ - zmienne nznaczajace zatmar wejicta do sekcp = {0,1}, inigjacia =0,
Ustepu]acy — ktiry chee ustapié prey wepdlzawodnictwie = {1,2}, micjacia np =1

Proces 1
fumkcja plil
{

while(l)
{

FF kod poza sekcojsg krytycsna

ff mamiar wejscia do sekcoji
El = 1:;
Ustepnjacy = 1;

whilei{ E2 = 0 a&a Ustepujacy == 1 )

-

ff poczacek sekoji krytycsne]
Operac] elryeyome () ;
FF Eormdiec sekoji krytyozne]

Fl = 0;
fF kod poza sekcoja kryoycsna

Proces 2
fumkcia pEi)
{

while(l)
{

FF kod poza sekcojsg krytycsna

ff mamiar wejscia do sekcoji
Ezx = 1;
Ustepnjacy = £;

whilei{ F1 != 0 a&a Uscepujacy == £ )

-

ff poczacek sekoji krytycsne]
Operac] elryeyome () ;
FF Eormdiec sekoji krytyozne]

Ez = 0;
fF kod poza sekcoja kryoycsna

Algorytm Petersona [N procesonw]

Tahlice wepdtd ziel one:
stan[N] —stan procesu

koleq [N] —wybterana kolejnodé wykonania procesu

zmienne lokalne procesw:
inny -

ktory -

1, k - Zmienne pomochicze

Proces i
funkcja procesul i )
whileil)

f§ sekecda lokalna
for{k=0; k<= n-1 -1; k++) f/ tablica C
{
stan[i] =k;
kolej [E]1=1i;
do
iff{ kolejlk] == 1 )
break;
for | 3=0; J=n-1; j++ )
{
if(3y = i)
inmy = stanljls
if i immy ==k )
break;
}
P owhdled iy = K )i
}
fi poczacek sekcoji krykbyczne]
Operac]elrytyomne () ;
Fi kEomiec sekeoji krytyozne]

stan[i] -=0;
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4.1 Muodel warstwowy OS5I

Weorcowy model polaczedt w systemach otwartych (ang Open Systems Interconnection Reference Model (O3,
przyeotowany przez Buro Miedzynarodowych Standarddw (1500, zaldada wyodrebnienie siedmin warstw systermu:

- fizyozne,
- tacza danych,

- gect,

L Model O3

- sesjL, ) warstura aplikacii

- prezentacy, wiadomosé - ______ wrarstwa prezertacyi

- aplilzacyi. T

strumien _______________ wrarstwea transportn

pakiet . warstua siect
o ]

Fare 4.1 Formy przesytanyceh dansyeh w kontekdcie do modelu 051

Warstwa fizyczna ohejmuge interfejsy eleldryoene 1 mechaniczne oraz zagadnienia transmisit zer 1 jedynek w medum. Ich
poprawne preesvlanie wopostact porc, swanych rermdarnd, jest zadaniem urzadzed sieciowych, deiatajaeych wowarstae
tacza danych. Warstwa sieciowa odpowiada za prawidlowe slaerowanie paczla danych (paddetrs) do adresata oraz
odpowiednie wyznaczanie jgj trasy. Warstwa transportowa jest odpowiedzialna za poprawne preekampwanie danych miedzy
jednostkami komunilayacymi sie. W szczegdlnodci dotyczy to niezawodnych polaczed transportowych, ltdre preesylag
dane spojnyin ciggiem, zachowiyacym kolejnose batdw, swanym straomdenien:. Obhowiazkiem warstwy transportowe) jest
kontrola preesylania pakietdw (podzial strumienia na pakiety), potwierdzanie dostarczed, retransmisja, ochrona przed
duplilcacia, itp. Warstwa sespt jest ndpnwiedzia]na za nawiazywanie komunikacy miedzy jedhostleami oraz kontrole nad je
przebiegiem. Warstwa prezentacyi wigfe sie z interpretaciy danych przelasywanyeh miedey maszjmaxm Odpowiedzialna
tez jest za wch konwersje w przypadin odmuenne) ich reprezentacp na komunilayaeych sig maszynach. Tuta takee
wyodrehnia sie logicena, spdjng porcie danych, hedacs wisdemodcie {knmumkatem} Ostatrig warstwe stanowig aplikacie
kotficowe, korzystajace = zasohdw systermu rozproszonego. Zestawienie warstw 1 wymienionych form preesylanych danych
ohrazue rysunek 4.1,

4.2 Maodele wymadany danych

Miedey komputerarmni w siect dokonywana jest wymiana danych Za elementarng akcje prewjoouie st preekazanie
komunikaty miedzy procesarm. Majczedcie] spotvkane =g nastepujace relace pomiedesy uczestnikami komunikacyi:
producentkonsument, master'slave 1 klient'serwer.

Model producentkonsument

Iodel producentonsument jest najprostszym modelemn wymiany danych Polega on na wyrdZnienny jedne) jednostld jalo
producenta danych. Druga jednostlea (ub grupa ]Ednnstek) jest konsumentem. Folg producenta jest wysylanie wiadomodoy,
ktdrych odbiorca jest konsument Model ten nie obejmuje Zadnych dodatkowsych zalegnodct wspoldziatania miedzy
leomputerarm.

Model master/slave

Wodel ten polega na uczynieniu jedney jednostki (lub grupy) nadrzgdnym (master) wobec pozostatych (slave). Rola
stacyi slawe jest tu ograniczona do ndpu:uw1edz1 na zapytania stacyi master 1 wykonywania dziatatl narmuconych preez
jednostke nadrzedns. Talde rozwigzanie znacenie ulatwia badanie zachowania determmnizmu systemu, co jest wasne
w projektowaniu 1 analizie systemdw czasi reeceywistego.
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Model klient/serwer

Jest to nappopularniejszy model komunikac) pomiedey komputerami. Zaldada on istnienie serwera, ktory swaadczy ushug
na rzece Klienta {ub grupy klientdw). Ushiga moze byd przekazanie czy zapisanie pewnych danych, ustuga moze mied
charalter ohliczeniowy. Wykonanie aloj dzieli sie na trey etapy:

- wywolanie ushigi serwera poprzez klienta,

- wykonanie ushigi przez serwet,

- mwridcente efeltdw (wyndodw) klientow,
Serwer oczele na zamdwienia ze strony klienta (klientdw). W trakcie wylionywania ustugi klient moze byé zablokowany
oczelawaniem na wynid Warto wspomnnies, 28 w preypadku duzego oboigzenia serwera czesto stosuje sie architeldurs

ldastra. Serwer stanowd wiweczas grupa jednostels ohliczeniowych. Z punldy widzenia klienta nadal jest to jeden serwer.

43 Rozglaszanie grupowe

Proste rozsvtanie danych do wiely odbiorcdw jest najczescie] realizowane preez rozglaszanie grupowe (ang rlticast).
Stosowane jest takze rozsylanie do wszvsthich uspthkownildw siect (ang. broadcast).

Fozglaszanie grupowe w modelu zorientowanym na przesvianie wiadomodci (MOWM) polega na wysylaniu
korunikcaty do wieln odbioredw. MModel ten jest ceesto znany jako “publiloy © subskrybyy’ Publilcatoremn jest jednostloa
nadajgea wiadomodd, subslrvhenterm (premumeratorem) — odbierajgea. Womodeln tyn nie nastepuje blokowanie podczas
wysylania komunikat, nie ma tef potwierdzefl Fozglaszanie grupowe najczescie] nie gwarantye dostarczenta danych -
wiwezas w preypadkach wymagajgeych potwierdzania wiadomosct dekomponuje sie system na poszczegdlne polaczenia
trpu punkt-do-punld

FPublikowanie wiadomoicl wigge sie £ umieszczeniem je] w ogolnodostepne) kolejce, zwane] tematern (ang. topic).
Komunikaty tam wstawione docierajg do odbiorcdw, ktdrzy wozednie) zapisali sie do odbior danych. Scenanusz dziatama
rozsylania grupowego do tematy preedstawia rys. 4.2,

publiksggey temat odbiorca 1 odbiorca 2
RMOM
[E s atbskrypoia
» odbiorey 1
—
= me
> m
[E] ? subskrypeia
odbioroy 2
P Y
=] ms \Ll/
> B ma
" = ms

Fys. 4.2, Scenanusz rozsylania grupowego w MO

4.4 Dzialania gwarantowane i niegwarantowane

FPrzv projeltowanim systemu wielozadamowego zalkdada sie, #ze preesylane mmiedey procesami wiadomosci docierag do
adresata. CGwarancje wiwczas zapewria system operacyjny. W systemach rozproszonych nie mogna zagwarantowad
dostarczenia  danych,  dlatego  wprowadza st potwierdzenda,  gdy  jest to pofadane.  Mechamizm  ten,  wraz
z nadawatiem komunikatom etykiet, zapobiega takze duplilac wiadomoscd
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Dizalania niegwarantowane mogg byt zadowalageg tormg komumlkac) w wielu systemach. Ma to muejsce np.
podozas transmis) obram w crasie reeceywistym (telekonferencie), gdzie dopuszoza sie zaguhmme pD]EdijZjFEh klatel
przesylanego obram Istruejg jednak systemy (np. fmansowe), w ktdrych komecne jest zapewnienie gwarantowanego
przekamywania wiadomodcl bez ich duphkacp Szczegilnie dotyczy to svhuacy, gdy nie tyle jest wafna listoria, co
aktualnoic danych. Wiowezas dodaje sie do modelu wiadomodci atrvbut trwalosct {arg persistercy). Dane = ustawionym
atrvhutem trwatogci nie mogy zgingd = systemu —nawet po [eg0 awaril proces naprawcey powinien umied je odeyskad,

Celem mwiekszenia niezawodnodcl operacit wykonywanych podczas komunioac)i mogna stosowad dwafazowe
zatwierdzanie, mwane transakcja. W plerwsze; fame wykonuje sie rezerwau:jq zasobdw 1 sprawdza sie mogliwodc
wlonania nperacp Faza d;ruga polega za zatwierdzenmn wazystlich operaci w obrebie transalicn Pomydlngy przeh1eg
transalcy wiage sie £ osiagnieciem planowanych wynikdw, W opreypadlon bralo mozliwosict spetnienta chod jedne) operacy
w ohrehie transakcy odwolywane sq wezvstlie pozostale 1 prevwracany jest stan poczathowy.

4.4.1 Dzialania buforowane i niebuforowane

Womodelach komuonilac)i pomiedzy dwoma komputerami (ew. ich wieliszg liczbg) zaldada sie najczedoie) gotowodc
systernu do wystania czy odebrantia wiadomodcl Moze sie sdareye, fe w systemie pojawia sie dwie lub wicce) wiadomosct
oczeloyace do nadama alho Ze serwer otrzyma lalka wiadomodct nie hedac w stame gotowosci na ich preetworzeme.
Woweczas rozwiazaniern problerm jest zabronienie wysylania danych poprzez hlokowatie procesu nadawey  alho
gromadzenie zlecefl w kolejkach komunikatdw, zardwno po stronie nadawcy jak 1 odbiorey. Takie gromadzenie zgloszed

poprzes system operacyiny lub dedykowany do te) ceynnosct nazywa ste dziataniem buforowanym, Pozostate deziatama
olaredla sie mianern miehuforowanych,

4 5 Metody komunikacji

Kotmunikacia miedzy dwoma jednostkami moze odbywad sie w sposdh synchroniczny albo asynchroniceny. Podziat ten
preeprowadza sie na podstawae preebiegu procesu dostarczemta komunilatu,

Eomunikacja synchroniczna

Komunikacija synchroniczna ma miejsce wpreypadio, gdy wovstaniu wiadomodcl towarsyszy zablokowanie nadawey do
cEasu otrzymania potwierdzenia Fozwiazanie talde pozwala na latwa kontrole dostarczema danych, mozliwa jest rdwmnes
natychmiastowa interpretacia ottzymanego wyniky, Mie jest kondeczna realizacia kolejkowania wiadomodcl, zardwno po
stronte nadawcy jak 1 odbiorcy. Dodatkowo zachowywana jest narzucona przez nadawceg kolejnost przesylanta danych.
Ewndentng wada jest niska W}.rda]nnsc ZWlgrana £ przestu:u]em na ceas cale Dperacp Komunikacie synchroniceng jest latwa
w modelowanig systerny, jegn analizie poprawnodci 1 oanalizie czasowe) Bysunek 4.3 przedstawia diagram czasowy
synchroniczne] wymiany dargch.

Komunilkacia synchroniczna wystepiye w dwich wanantach:
- zdalne wywotanie procedury,
- preekasywanie wiadomodcl,

Zdalne wywolanie procedury (ang FRemote Procedure Call) jest przeniesieniern wykonywania pewne] procedury na
komputer odlegly. Stosowanyrmn modelem wymiany danych jest model klient — serwer Serwer udostepria klientom
zdefiniowane odpowiednimi interfeysammi ushug Wyrwolanie procedury wiage sie £ preekazaniem parametrow je) wywolania
1 mwriceniem wiynloow,

Synchroniczne preekazywanie wiadomodol jest ubhofszg wersig zdalnego wiywolywania procedury. Dane preekasywane sq
tylleo w jedng strone - od nadawey do odbiorey. W dnuga strone preesylane jest tylko potwierdzenie odbiors lub zgtoszenie
htedu. Mie ma jawnych wytycznych co do alogt, jakie wykonuje odbiorca £ wiadomogcig,
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nadawca odbiorca
CZAas l

hlokoaranie prEEteno TR
danych

hlokoaranie pretherorEe
a— danyh

Rz, 4.3 Diagrat czasowy komunikacji synchroniczne

Komunikacja asynchronicma

Kornunileacija asynchroniczna rdznt sie od synchroniczne) tym, Ze nie blolaye nadawey podczas jey trwania. Dostepne 53
riwnies dwie g1 formy:

- asynchromcznie zdalne wywolanie metody,

- asynchroniczne preekasywanie wiadomogor.

Asynchroniczne zdalne wywolanie procedury jest rozwigraniem znacznie mlodszym od wers)t synchronicene). Pomyst
polega na rozdzielemu wywolania procedury po stronie klienta na poziormie interfejsu na dwie fazy

- wywolanie metody rozpoczynajgee) wykonane procedury preez serwet,

- wrwotanie metody odbierajgee) od serwera wirnilo,
IMetody te maja odpowiednio dobrane parametry — pierwsza ma tyllo parametry wepiciowe, druga — wiysciowe. Wywolanie
plerwsze] teto dy nie powoduje blokowarda klienta — natychimiast zwracane jest sterowande, Draga metoda, w zaleznodot od
tnplementacyt systernu moze byd blokujaca. Opojonalne jest udostepnienie metody Zwracajgce] preez serwer stan
wylconania ushigi,

Majczestszg postacty wykorzystywania komunikac) asynchronicene jest preekazywanie wiadomosicl Ta prostsza forma
kotnunikacyt od zdalnego wykonania procedury polega na nadanm komunileatu do odbiorcy bez blokowania oczeliwanietn
na potwierdzenie (rys 4. 4).

nadaweca

odbiorca
CEAs l

! preEhano T e

danyrh
preeterorEne
nadejicie ! danych
pobaerd=enia
nadejicie

potanerdsenia

Fars. 4.4 Diagram czagowy komunikacii asynchroniczie

Fotwierdzente moZe nadejéé po nieolredlonyin czasie Jest to miewatpliwy wada, lecz znacznie poprawia wydajnode
systernu. Madawca must niestety osobidcie sprawdad status wystanych danych. Komunikacia asynchronicena wymaga
implementacy kolejek wiadomosgct (p.4. 5. W komuniacy synchroniczene) gromadzenie sie zam dwieft hlokowane jest preez
systemn.  Spotyka  sie kompleksowe rozwigzania  komunikac asynchroniczne] wo postact systemdw  wiadomosct
kolejkowanych.
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4.6 Klasvfikacja krotnosci komumilcacji

e Jeden do jednego (1:1) — pojedynczy proces moZe wysylad tyllko do mnego (ednegn) procesu, dw proces zad moze
ceytac dane tylko tego nadawcy, komunikacia moze odbywrad sie jednostronnie lub obustronnie,

G —=——{l00FoRc)) N ———==-{R

o Jeden do wieln (1:M) — pojedynczy proces moze pizad do grupy procesdw, kazdy proces dostae kopie wiadomodcl
cEesto Wras £ usunieciem tego procesu sesja komunikacy ulega zakoficzenm, odbiorca moze byd subskrybentem lub
adresatem

*  TWiele do jednego (M:1) — wiele procesdw moze pisad do jednego procesu, ktdry gromadzi unikalne waadomosct od
kazdegn procesu (kolefkal,

—ip:}—”“‘*

o Wiele do wielu (M) — kazdy = pewnego zhiony procesdw moze wysytad wiadomodc do grupy, odezvt moze odbywad
sie na dwa sposoby:
*  lazdy proces otrzymuje pojedynczg kopie wiadomodcol, must 1stnied dystrybutor, odbiorca to np. subslaybent,
»  Lkarda wiadomodd wystepuie wiednym egzemplarm — doiggana jest preer altualnie covtajacy proces (loolejloa).

(o i:}=

(o

Adresowanie:

- odhiorca anomitmowy,

- odhiorca wskazany / grupa odbiorciw,
- nadawra anommowy,

- nadawra Znany.
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4.7 Mechanizimy komunikacji miedzyprocesowej (IFC)

pliki - rozwigzanie nieeleganclie ;)
patnied dzielona

slrmnlal (matlslot)
potoki (pipe) — anonimowe 1 namwane
lealejl FIFO

lealejla komunikatiw <msg h>

koleik komunikatdw POSIE <moueue h=
sygnaty (UNI)

kolejka komunikatdw systemowych (Wit
zdalne (lokalne) wirwolanie procedury RPC/LPC
gniazda (Sockets)

systermy wiadomodct koleoowatych (MO
schowel (Cliphoard)

OLE/COM CORBA

DDE

4.8 Pamies dzielona

Pamied dzielona to wepdlny ohezar adresowy dla rdznych procesdw,

- welcadnile - adresacia rdfna dla rdsnych procesdw,

- sgyhla wytniana danych, efeltywne dla dugzych blokdw dansch,

- bral; synchromzacy dostepu 11

- prawa dostep Linux - na zasadzie plioy, Windows —w oparcin o listy ACL,

Identyfilacia ohieltu pamiect dzielone):

- Lz Kucz (generowany w oparciu o plik 1 Ehitow identyfilatora — £k ()

- Windows — nazwa (aficuch tekstowy, np. “mojapamiec™ ).

proces 1

proces 2

proces N

pamiec operacyjna

Fyz. 4.5 Proyidtad deiatania pamieci dzielone

Fodstawowe operacie na pamieci dzielones:
- tworzenie obiekiu parniect dzielone,

- dotgczanie/mapowatie ohieltu pamniect dzielone) w procesach,

- operacie na parniect dzielone (kopiowanie, smiana, operacie atomowe),

- ndtgczaniefodmap owanie ohiekty pamiect dzielone,
- izzczenie ohiektn parniect dzielone).

UNIX / LINUX Windows
- shmget{); CreateFileMapping () ;
- shmetl(); OpenFileMapping () ;
- shmat(); MapWiewsfFile () ;
- shmdt{); CopyMemory () memcpy () stropy();
- memcpy(); strepyi); UnmapWiewofFile () ;
ZlozeHandle () ;
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49 Slaozynki (ang. mailslot)

IMailslot — mechamzm komunikacyi miedezy procesami w obrebie jednego systemu lub w sieci zorentowany na
wiadomodcl

- komunikacya jednokieninlboowa,

- tie gwarantye dostarczema wiadomosct, ochrony preed duplikacig am zachowania kolejnosct wiadomosc,

- tyllco proces tworzacy slreynloe (Qub jego proces potomny) moze odeeytywad 18] zawartodd w ohrebie instancyi 5.0,
- w sieci — odhierad wiadomosct moze jedna instancia na dany system operacyny,

- dowalna liczha nadawcdw,

- kolejnosé wiadomosci — FIFO,

- ngraniczenie rozmianl wiadomosci — A4K B,

- ngramiczenie rozmiany wiadomosct wostect (broadcast, datagram) — 424B,

- dane preechovwrwane s3w patniect jadra 5.0, nie 53 zapisywane (chod dostep ma charakter systemu plikdw).

T ;
: Proces 2
| FIFD
P
i i wigdomoss D | i
p i1 [edadomosE © | + [ wiadomoit E
roces | |y [CwiadomozE B | ! Proces 3
‘...--"L'" WARCOMOSE & | :
e _______u
Rys. 46 Proyhiad deiatania skrzymek
Nazwy skrzynek
YWh.\ymailslotinazmwral ﬂnkﬂny}
A\h\.\mailslotikatalogl\katalog2?\nazwa?2 ﬂnkﬂny,zkmaMgmnﬂ
\ikomputerymailslot\nazwa? (adresowany do konkretnegn wezla)
Yidomenaymailslot\nazwa? {adrezsowany do weztdw w zadane] domenie)
YVi*\mailslotynazwa?2 {adresowany do wesldw w hiezace] domenie)

Windows
- CreateMailslot();
- FetMaillslotIntol);
- SetMailslotInfo();
- CreateFile();
- WriteFile () ;
- ReadFile();
- CZloseHandle();

4.10 Potoki (ang. pipe)

Potok anonimowy

Fotok anonimowy shizy do jednokierunkowe) komunikacy strumieniowe tmiedzy watkami danego procesu lub misdzy
wathami procesdw maciersystego 1 pototnnego. Dostep do potol odbhywa sie preez wekagniki odezyt 1 zapisu, ktdre sg
majg sens tylko w dane) preestrzent adresowe). Welagnila te mozna preekarad do wathdw lub do procesdw potomnych.

- dane sa preesviane w formie stnumienia bagtdw, bez wyrdzniania wiadomodcl / kolemnych pores,

- zapis do potoka anonimowego nie posiada duplesy kto zapisat dane, ten moZe e odczytad (~kolejka),

- odezyt blokowany lub nieblokowany — blokowany: wywotanie funkci czytajgee) zablolge, jesl nie ma danych,
- ndczyt — ohepmuje tyle danych, ile preekazano do odozytu lub tyle, ile bylo dostepnych (jesli preelkazano wiece)),
- zapiz do zapetionego potoku jest blokowany do momentu odebrania dansech, rozmiar bufora -> CreatePipe(),
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- zapis — jedli porcia danych zmiedct sie w buforze — zapis dokotge sie, jedli nie, to hlokuje zapis uh zapisye ceedd (n-h),
- kolejnodé bardw danych jest zachowana (dla lkazde) operacyi zapisu),

- kolejnogd wpisdw — nie jest kontrolowana,

- potoki 53 usuwane alho na Zadame aplilcacys, albo po zakoficzenn ostatniego korzystajacego 2 nich procesu,

SCenariusz UEYCia proces macierzysty zostawia wskagnik do zapisu, proces potomny do odoegytn — albo odwrotnie,

[w_ptr | [ *rpir |

e O T ehoewE SR

Bars. 47 Potokd anonitacwe jednokiermbowe - prevkiad

LINUX <unistd.h> Windows <windows.h=>
- pipe(d; - CreatePipel);
- read(); - WriteFile();
- write(); - ReadFile();
- zlozel(); - CloszseHandle();

Potok nazwany

Fotok narmwany shizy do pelne) dwulienunbowe] (Gl dupdex) komuniliac)i stiunieniowe] miedzy dwoma wathar
spokrewnionych lub niespokrewnionych procesdw w obrebie jedne) instancy systemu operacynego lub w siect
Implementacia; tyllo Windows.

ol chuplex! "potokdydaktyczny”
Proces 1 ‘Q‘ m Proces 2

(lokalny lub

® OOEEWH zdalny)

Rz 42 Potold nameane - przykiad

- zapewria zachowarnde kolejnodel haytdw, brak duplilcatdw 1 utrat danych,

- podstawowy model — strummieniowy, dostepny jest takze model strumisniowy Zorientowany na wiadomosc,

- identyfiltacia — prees nazmwe (fafcuch telstowsy),

- serwer — proces tworzacy 1 ohshigujacy potok, klient — proces dotaczajacy sie do potolog,

- jesli serwer zambnie potok — klient nie dostanie informacyi o tyi, najhlizsza operacia zakoticey sie hledem,

- jest mozliwe tworzenie preez serwer wielu mstancy jednego potoku dla wiely klientdwe,

- thatancia 2 0. pozwala na utworzente tylko jednego serwera o daney nazwie (tyllo jednemu procesow),

- operacie odezyhwzapisu — synchromiczne b asynchroniczne,

- specialna opoja dla trybu strumieniowego prey polaczendach sieciowych — blokowanie operaci wpisu a2 do odbior preez
potok na komputerze zdalnym (alternatywnie: kumulacie mniejzzych porcpn danych lub oczelwanie preez pewien czas),

Mazwy potoldw:

YW, \pipe\potokdydaktyomy (potok nazeaty, dosteprry w biezgoe] instanci systemnd)
YWEomput erDocel owy\pipe\potokdydaktyozny (potok nazwaty, dosteprry na komputerze KompuaterDocelowsy)
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Windows
- CallWamedPipe();
- ConnectNamedPipe();

- CreateNamedPipe();

- DisconnectWamedPipe();

- GetNamedPipeHandleState () ;
- GetNamedPipeInfal);

- PeekMNamedPipe();

- HetNamedPipeHandledtate ();
- TransactNamedPipe();

- WailtNamedPipe();

4.11 Kolejki FIFO

Kolejlkn FIFO umoghwiajg komunikacie miedzy procesarm miespokrewnionymi ze soha na zasadme klient-serwer.
Komunilzacia jest obustronna (jest to odpowiednds potokdw nazwanych),

- mozliwe jest wystapienie wielsze] ilosct wpisujaeyeh 1 odezyhugacych,

- role nadaweylodhiorcy (pisarzalceytelnika) ustala sie podezas dolaczana do kolejl

- adresacja odbywa sie poprzez podanie sciefki do obiektu w systemie plikdw,

- dane sq formowane w wiadomoscl, wiadomosci nie posiadarg adresata,

- kalejnodd watawrnanych danych jest zachowana (FIFO),

- kazdy czvtelnile mdywidualnie odezytuje wiadomodé z poceathn kolejly, jednoczednie usuwajge 1a,

- spinoéc danych jest gwarantowana, o ile rozmiar danych nie preeloracza rozmiany bloku (4096)

- dane preekraczajace rozmiar 40968 dzielone 23 na ceedoy, ktdre moga byd ‘preeplatane” 2 wpizami innych procesdwr,
- watawienie/odezyt danych o rozmiarze nievwiekszym od hloku 40968 jest operaciq niepodzielng,

- dostep do ohiektdw odbywea sie na te) same) zasadeie, co do dostep plikdw,

- mozna ustalié prawa dostepu do obieldn kole ik,

- dostephie =5 wywolanta synchroniczne 1 asynchroniczne,

- w tryhie synchronicznym 1 asynchronic znyin zapis w przypadlo braloy odbiorcdw genenye 351G PIPE,
- w preypadi brako nadawedw funkeja odeczyhy mwraca natychrmiast 0.

LINUX

- mknod{);

- mkfifol);

- openi);

- <close();

- readi(); facant();
- write(); fprintf();
- unlink();

4.12 Kolejki komunikatow

Kolejki komunikatdw to nathardzie) zaawansowany mechanizm w systemach unizowych, Charalteryane sie elastycenodoig
definiowanta komunikatdw, rozhudowanym mechamzmem odbion komunilsatdw.

- identyfiliacia kolejlt: kluce (generowany w oparcia o plik 1 Shitow dentyfiloatora — Frok (),
- tozliwe jest wystgpienie wielksze) lodet wpisujgeyveh 1 odezyvhuygeych,
- istnieje mozliwosc adresact (wvhir trpu wiadomodc pozwala oloreslic filtr dla odbiorey),
- prawa dostepu —ustala sie jak dla plicdw,
- maksymalna liczha kolejek w systerie: MEGMENI (128),
- malesymalny rozmiar komunikatn: MESGLAT (4054),
- maksymalny tgceny rozmiar kolegkt: MEGMNE (163847,
- zapisu do kolejki mofe dokonad kazdy z dotaczonych do kolejki procesdw £ odpowiednimi prawat,
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- wprowadzany jest typ wiadomodct — (long) mbype,

- ndczyt pomwala na filtracie wiadomodcl wg wartodcl mtype:

= [0 —prerwszy komunileat w kolejce,
= [ —pierwszy komunikat danego typu

< [ —pterwszy komunilkat naymniejszego typu, =< od -mtype,

[wait_gqueue]

F1

[Mm=gid_ds]

f* struktura wysylanej wiadomosci */f
struct meghuf
{
long mtype: I* ohowiazhowe */
char mojtekst [50]: /* wlasne *f
int wiek: I* dane *f
char znak: I* programisty */
3
{msg} {msg} {msg}
mtype mtype mtype
‘msg_spot * *msg_spot *| *msg_spot
[} [] [}
* mojtekst{50] v mnjtekst[a0] mojtekst[a0]
* o wyielk " el
*  ZThak

LINUX <msg.h=

magget();
magoetl ()
msgsnd () ;
msgraevil;

4.13 Kolejki komunikatow POSIX

FOSIE: Portahle Operating Systemn Interface

rtruct mrgid_d: {

struct ipC_pEIm mEg_pEIm:
rtruct msg *mrg_first:
rtruct msg *mrg_last
__kernel _time_t mrg_rtime:
__kernel _time_t mrg Ttime:
__kernel _time_t msg chtime:
unsigned long mrg_lchyters:
unsigned long msg_lgbytes:

Ffntmesae enqmee, moeed *f
S lstmesiage mqmeme, mosed 4
A Justans grod time *

# Tagt s grow time *Y

M lstclange tme %

M Eowe jrmd fols fox 32 bt *F
St 4

unsigned
unrigned
unsigned

rthort msg_chytes:
short msg_grum:
rhort msg_gbytes:

M ommentomnter of ks enqmm ¥
M e efmessapr momwena
M mnax immber of ks enqmme 4

__kernel _ipc_pid_t mrg l:rpid:
__kernel _ipc_pid_t mrg lrpid:

il of Tt me geaad *F
M lstmeceim pal *f

Moguene to standaryzowana kolejka wiadomodct (systemy unisowe),
- jako jedyna [PC pozwala na defimowanie obshigi nadejicia wiadomodct (puls sygnahe),
- jako jedyna [PC pozwala na nadawanie priotytetdw wiadomosciom,

- wiadomodci nie posiadajy adresatiw,

- mozliwe jest wystapienie wicksze| ilodel wpisujgeych 1 odezyhyjgoych,

- wiadomodcl o Wy ZsEym priotytecie witawiane 53 blize] poczath kolejl,
- ndczytanie wiadomodct (1 proces) powodwe wyciggniecie jg) = kolejk,

- rejestracia sygnahy odozyhyacegn — tylko jeden dla danej kolegho,
- kolejki mocowane s3 w systemie plikdw — dostep moze by oloreslony prawamm,
- zapis do zapetnione) kolejk jest hlokowany do momentu odebrania danych,

- ndczyt jest hlokowany, jesli kolejka jest pusta.

Rejestracja powtadomienia wyrmaga podama funkcg mg notify() mechamzmom danej kolejki sygnahy systemowego
(np. 8TGUAR1) oraz woEedniejszegn zarejestrowarna funkeyt ohstumuyacer ten sygnat.

LINUX, np. QNX < mquene.h>

o operni);

moy getattr();

moy setattr);

m send ) ;

myg receive();

my notify();

myg close();

meg urnlink () ;

| piorytet

I, 1T, Mz, Ty
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4.14 Sygnaly (UNIX, LINUX)

Sygnaly - podstawowy system komunikacy migdzy procesemn a systemem oraz migdzy procesamt w systemach unmowych.
Syenaly stanowig preerwaria programowe, wywolywane w preypadio:

» wystapenia hleddw w trakoe wylionywana programu (meprawidiowe odwolania, wapdlpracy = systemern),

o zdarzed zewnetrenych — asynchronicznie preckazywanych przes jadro komunikatdw od innych procesdw.

Kazdy proces ma ustalone domyilne zachowanie w preypadin otrzymania sygnatu. Zachowanie to moze byd zZrmienione
PrOgrarmowo.

Struktura sygnalu :ﬂledef struct

int si signo:;
Sygnaly oprdcz akeji przekazujg pewng strukture danych (siginfo_t) W tg int =i code:
strukturze zawierajg sig min. union sigral si_value;
int si_ errno;
muner sygnaly (si signo) - kKasyfioyaey powdd jego wystania, jest to pid t si_pid;
liczha callowita = zalwesu 1-31, w rozszerzentach systemndw czasu R 15 R TRIC
reecEywistego numery sygnatdw majg rozszerzony zakores — do A3 void *si_addr;
; int =i status;
kod rozzzerzony blgdu (=1 code), int si band:
kod bledu (si errno): } siginfo t:
o wickszy od zera oznacza powdd wrstama sygnahs, —
o rowny zero (lub mniejszy) — sygnat wyslat uzptlkownik o UID 51 wid z procesu si pid.

Wrysylanie i odbieranie sygnalow

Fodczas wylonywania procesu, preed kazdym preejiciem = opracy wotryhie jadra do pracy w tryhie uzvtkownila,

sprawdzane jest, czy nie nadeszly jakied sygnaly. Jeslt tak nastgpuje wykonanie akcy zwigzane z danym sygnalem.
Zatstniate zdarzenie jest zasnaczane poprzez zapalenie bitu odpowiedniego mu numenn. Wynika =z tego fakt, ze sygnaty nie

53 kolejkoweane, nie =g =liczane 1 proces e bedzie znad liczhy ottzymanych komunikatdw, 1l nadejdzie ich wicksza ilogé,
zatitn zdagy zostad wylonana procedura ohshigl W ostruldurach danych wpisane heda parametry ostathiego wywolania,

Obshiga syenalow

Dtrzj.rmanj.r sygnal moze byd obstuZony wieden z nastepujgeych sposobdw:
IGH — mgnorowanie sygnahs,
TERM— zakoficzenie procesuy,
STOP — ZatrTyimanie procesi,
CORE — zakoficzenie procesu i zloZente obrazu pamieci na dyslo,
CUaT —wykonanie procedury ohshug zdefiniowane] preez ugvtkownika,

Sprzeg systemowy obslugi sygnalow
Do zarzgdzamta sygnatami wykorzystuje sig:

typedef void {(*sighandler t){int); //deklaracja wekaznika funke)i obshigt sygnalu
sighandler t signal{int signum, sighandler t handler}; / funkcja zmieniajgea procedurs obshug syonaty

Wirsylanie sygnah do hiezacego 1 choego procesy

int raise{int sig): H wrystanie sygnaly nr sig do biezgcego procesu
int kill{pid t pid, int sig): i wrystande syanaln o sig do procesu o danym pid
Inne funkcie:

sigsuspend() , sigpending() , sigpause (), sigprocmask (), sigactioni),sigsetops(), sigvec(), sigsend(),...
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Przeglad wybranych sygnalow

Mazwa Mr Opis Akcja
SIGHUF 1 | Zerwanie polaczenia £ terminalem TERL
SIGILL 4| Wylkonanie niedozwolone| tnstraloc ) CORE
SIGEILL | 9 | Zakoficzenie hezwarunkowe — nie da sie zrmienié procedury obshugt | TERDM
SIGPIFE | 13 | Priba zapisu do potoku bez odbiorcy TEEM
SICALEM | 14 | Odmierzente czasu zadanego funlocg alarmi) TERL
SIGUSEL | 16 | Bygnal 1, zdefinjowany preez uiytlownila TERLI
SIGUSEZ | 17 | Sygnat 2, zdefiniowany preez uzytkownika TEEM
SIGURG | 21 | Zascie sdarzenia pilnego IG5
SIGETOPR | 23 | Zatrzymanie procesy =TOP

SIGETMIN : SIGETMAZ - zakres sygnaldw dla rozszerzefi czasu rescaywistego.

4.15 Komunikaty systemowe Windows

Konstrulcja  aplikacii w systemie  Windows |LFESULT CALLBACK WindowProcedure (HWHD hend,UIHT message
oparta  jest o preetwarzanie  komuniloatder WPARAM wParam, LPARAM 1Param )
Preewidue ona lkonstrukcje gléwnegn watlo t
. . . . . switch (me=szage)
procesu jako  petll obshiguace)  komunikaty {
wystane preez system lub preez mne aplicacie. case WM DESTROY:
Mozlrwe jest oczywidcle tworZenie procesiw o PostuitMessage (0);
charakterze konsoli lub wsadowyrmn, ale nie s3 dglézﬁlafi
WOWCZAS dDStQPnE . liczne me':hamﬁny I‘Etllr].'l DefWindowProc {(hwmd,message, wParam,1Param) ;
systemowe  (warto  jest  wdwczas  stworzye 1
aplicacye okienloows o pojedynczyim,
newidocznym  olknie). £ kazdym  oknem RS U
mwiazana jest procedura ohstugt komunileatdw, W }

procedurze te] jest realizowana ohshiga poszezegdlnych komunikatdw, mwigzatych = tym oknem jako procesy interakcyine
lub systemowe (np. ohshiga polaceed gniazdkowsych).

Whrane komunilaty: int WINAPI WinMain (HIHSTAHCE hinst, HINSTAHCE hp, LPSTR arg,int n)
- WM_PAINT { _—
WHM_CLOSE 256 moar
WH_TIMER
WM_CHAR WD CLASSEX wincl;

WH_MOUSEROVE
WH_LBUTTONDCWTH
WH_KEYVDOWH

wincl.lpszClassHame = "Iplikacjal":
wincl.lpintdProc = WindowProcedure;

W QUIT if {IRegisterClassEx {&wincl)}
W _SIZE return 0;
Whi TTRER

hwmd = CreateWindowEx (0,"Aplikacjal", "Tytul" g
W COMMAND ’ ’ ’

Showifindow (hwnd, SW SHOW)

while (GetMessage (Iimsg, HULL, 0, 0))
{
TranslateMess age (Emsiy) ;
DispatchMessage (msg) ;
}

return messages.wklaram;
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Komunikacja miedzyprocesowa z ufyciem przekazywania komunikatow okien

Wysylante wiadotnosol o rozmiarze rozmiar, preechowywane pod adresem adres

COPYDAT ASTRUCT cds;
HEESULT hResult:

cds.dviata = TYF WIADOMDSCI;
cds.chlata = rozmiar;
cds.1lplata = adres;

hwispatch = FindWindow{ "Mojahpl", "OknoDocelowe" );
if{ hadispatch '= HULL }
SendMes=sage { hwdispatch, W COPYDATA, (WPARAM) (HWHD} hind, (LPARAM) (LFVOID)

Lods);

Odbieranie wiadomodcl

COFYDAT ASTRUCT *pods;

{
switch (message)
{
case W COPFYDATA:
pods = (*COPYDATASTRUCT) 1Param;
if{ pcds -=dwata — TYF WIADOMOSCT )
PrzetwarzajDaneWiadumnEci{cds}:

break;

case ..

}

return 0;

}

LEESULT CRLLBACK WindowProcedure(HWHD hvmd UTHT message , WPARAM wParam, LPARAM 1Param )

Struldura opiswjaca wiadomoesé oraz obszar danych =g kopiowane do procesu odbiorcy — kopia istiieje tylko do momenty

zakoficzenia ohahug komunikatu WL COPYDATA.

4.16 Schowek (Clipboard), Windows

Schowelk to zarzadzany preez system obszar pamieci do przechowywania danych o zarejestrowanym wozesnie) typie.
W ozchowlo naraz moze byt jeden ohiekt z danymi Apliacie mogg nashichiwad, kiedy pojawd s1e wybrany S umndwiony tp

datyych.

Schowel obshiguie zdefiniowane typy danych. Prevldadowe standardowe typy danych:
- CF_BITMAP

- CF_TEXT

_CF_WAVE

- CF HDROP

Iozliwe jest definiowanie whasnych typdw danych,

Do ohshigi schowla preeznaczono min. nastepujace funkicie:

OpenCliphoard()
CpenCliphoardl)
ClozeCliphoardl()
GetOpenCliphoardilindow ()
GetCliphoardDatal)
SetCliphoardDatal)
FegisterCliphoardFormat ()
IsClipboardFormativailable ()
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4.17 Zdalne wywolanie procedumry (RPC)

Zdalne wywolanie procedury jest technikq umo liwiajgeg wywolatue preygotowanego podprogramu na lokalnej (LRPC) lub
zdalnEJ (RPC) maszynie. Drmata ona w oparciw o model Llient-serwer. Technica ta jest zaimplementowana
1 wylcor zystywana w wiekszodo systemiw operacynych,

r :
lproces klienta

r
! proces senwera

1 | | !
| [Aplikaca | | | Serwer i
! klienta ! ! RPLC !
I : i :
= = =
i proxy | i proyy !
I : | :

Rj.rs 4.9 Wodel RPC

Dane:

- dane sg transformowans do formatu DR (eXternal Data Fepresentation), co ma zapobiec bledne) interpretaci
preez rozne procesory (Intel Motorola) 1 systemy operacyjne,

- przekarywane dane muszg byé interpretowane poprawiie — dotyczy to prrede wezystlam wekafnikiw — proces
poprawnego preekaryrwania wekafnilidw namyrwa sie preetaczaniem (ang. marshalling),

Funkcie:
- 53 specyfikowane przez pevwien interfels (namey fankcil numer funkcii (adres), parametry wywolania),
- w kazde) instancii systemu operacyjnego serwer EPC specyfikuie udostepniane funkcie prees nastepujace numery:;
- program — identyfikcator zestawu procedur,
- procedury — kolenode procedury w zestawie,
- wWersl — reprezentiyace wersie zestawn procedur (parametry).

Do implementacyt serwera 1 klienta wimagane jest stworzenie specyfikacyi zestawn funbeqi (interfeis) w postact nagtiwlka
wjezylm C albo jezylon IDL, ktdry to, prey pomocy odpowiednich narzedzi, jest thimaczony na nagldwld dosteprnych
jezvkow. W podobny sposdh mofna stworsyd biblioteli konieczne do prawadiowego preetaczamia danych (prosy).
Realizacia komunikacy sieciowe RPC preehiega prey ugyciu protokols UDP uh TCE.

IMetody mogg byt wykonane w trzech trvbach:

- tepewnyim — bez gwaranci wykonania (UDE),

- ©o najtnnie] raz — bez ochrony preed niezamierzonym, wielokrotnym wywolaniem (UDP, implementacia potwierdzemia),
- doktadnie raz — najhardzie] pozadana wersja (TCP).

Wirwotania metod moga hye:

- synchroniczne,

- asynchromczne (wywolanie nie moZe zwracad winilan),

- £ odwotaniem mwrotnyrm,

- rozgloszeniowe —do wezystlich serwerdw w siect, implementyjacych zestaw metod.

THIX LINUZ Windows

~ callBPC()

- svC_register()

FpcierverRegisterIf ()

- registerRPLC() - Swc_unregister() FpclierverlUnregisterIf()

- 3wWC runi) - 3wCc sendreply() Fpclierverlizsten|()

- clnt call() - gsvc runi) FpcierverdubzscribeForNotificationi)
- clnt createl) - clnt calll)

- clnt_controli)

- clnt_createf()

- clnt destrovi()

- clnt controll)

- clnt broadcasti)

- clnt destrovi)
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4.18 COM/DCOM

COM to mntegrowana £ systemetn operacyinym warstwa oprogramovwarnia komponentowego, Oparta jest na obiektowe)
wersp EPC. Komponenty moga komunicowad sie popreez wyspecyfikowany interfejs. Owa knmuml-:al:]a pozwala na
wytiane datych miedzy procesem a hiblioteles dynamicenie tadowang lub miedzy dwoma procesar. Rozszerzenie DCOL
realizye komunikacie w siect (TCP, http tunneling, ... Dz1@k1 specyfikaciom mterfejsdw w jezyku IDL mozliwe jest
tworzenie komponentdw w ragnych jezylach programowania 1w rdznych palaetach (Srodownskach). W osrodownsko Linux
dostepne 53 lqcznid DCOMa — Entire 3

Proces | Proces Surogat (osobny proces] Proces Surogat (osobny proces)
i Womporernt | | [
i | Komponert |
A !
irterte ) -dll ]
i
| W ____ JI
[ dilhost.exe
Proces Homponent Proces Homponent
zamddzielny zamddzielny
exXe eXe

irterfejs : "

Eya. 4.10. Tryhy funkejonowatia komponentde COM

=1 =) W] kamputer
EH:| HEEY _CLASSES_ROOT
=] CLSID
; E| a 10000007 0-0000-001 0-8000-0048A0060 2E A4
- |nprocSererds
“{_] ProglD
18000007 1-0000-001 0-8000-0048A0060 2E A4
C[ 1 {00000 3-0000-001 0-8000-008A0080 2E &4}

Klucz ProgiD [CLZID \
friezka dostepu do komponentu Mumer SUID dla kamponentu

Fars. 411, Dane komponentdw, preechowyaane & rejestize systemowym.

interface IThilkaomm

HRESULT QueryInterface( [in] BEFIID riid, [out, iid is(riid)] woid **ppvlbject);
TULONG AddRef () ;
ULONG Beleasei);

A Zawieranie agregacja
s ~ e ~,
A -

interface IPrzyklad : IThdmonm - Interfeis B Ly Interfejs B
{ -

oo ot A .- Interfejs A

HRESULT Oblicz= ([ in ] float wektor [EEE], !

[ ouat ] float *wyrmdkd *r ----------
J - 4

}' Interfeis A o Interfels A

-
p
'
%,

Fas 412, Zawieranie a agregacja komponentdw
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4.19 Systemy wiadomosci Kolejkowanych

Implementacja komunikacy asynchronicznej nie jest trywialna Proponuje sig zatem gotowe rozwigzania dla rdznych
platform systemowych w postact tzw. oprogramowantia warstwy posrednie) (ang middleware), zwanego systemetn
wiadomodcl kolgjkowanych (ang. MO — Message Cueung). Oprogramowanie to podredniczy w asynchromcznym
preesytanin wiadomoscl miedzy aplikaciami MNadawca (aplikacia ugtkownika) powierza swoje dane do systernu za
podrednictwem okredlonego interfejmn. Proces (serwer) odpowiedzialny za odpowiednie preekazywranie wiadomogcl nazywa
sie brokerem wiadomosci Aplikacia ugzvtlkownia powierza systemowi wiadomodcol kolejlkowanych dane, podajge adres
odbiorcy. Od momentu potwierdzema nadania dostarczenie wiadomodci jest ohowagzkiem systemu kolejkowego, Ohshiguie
on takie wszelkie zagadnienia transportowe z tym zwigzane: Dla nadawcy systemy wiadomoso kolejkowanych ofermg

ohshuge piecin najnifszych warstw modeln OSI (rys. 4.13) EZnacenie ulatwia to tworzenie systemdw rozproszonych,
skracajac czas projektowania, wnplementacyi 1 testovwatia.

;;";I'j"]'i'i;;',;'j'; S— Model 031
| hrokera | | nadawea wiadomoge (klient)

R watstura prezenitaci

bufor nadchodzgeyeh wiadomodel 45,

watrstwa aplikaci

watstwa sesji

e [mz] ms [ ]
o l wrarstira tratisportn
[ FROGRAM SZEREGUIACY 3 =
__L_l__ i wrarstwra sieci
hufor adaptera sieciowego

pakiet | pakiet | pakiet |

Frs. 413, System wiadomosdei kolejkowanych w kontekscie modelu OS5I

Wiadomoic stanowd dla nadawcey pewna interpretowalng spn]nq paczke danych (preetwarzang w warstwie prezentau:p
1 aplikact). Fostaje ona preekazana do hrokera, ktdry nawigzye polacrenie = brokerem dnceluwmn Iag:zag: 518 Z nim po
wyhranym medium, ustalnnj.rm protokotern dokomyjac preelazamta danych Owarstwy sesjl transportu 1 siect). Wickszodé
brokerdw oferuje szeregowanie wiadomosci zalegajgoych w kolejce do wystania. Celem danego szeregowanta moze by
uwzglednianie pilnosci nadania (priorytet) czy tez optymalizacia parametriw pracy systetnn.

!nadawc%
<

odbiorca

broker MO

broker MO

Bars. 414 System wiadomodel kolejkowatyreh w sieci
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. —

komputer odbiorey

-
1
¥
¥
"
¥

Rz, 416 Model klienta zaleznego

Irnplementace:
LI Sernes (IBM), MSMO (Microsoft), standard IS (Sun), implementacie JMES — np 1Planet.

Standard JME jest zhiorem wterfejsdw w jezvku Java do komponentdw oferojgovch uwshigi systemu wiadomodct

kolgikowanych. Jest on jednakowy dla wszysthich inplementacii Prevkladowo, definicia metody wstawiajace) wiadomosc
do kolejla jest nastemyaca:

roid send(Meszage meEssage)

Pomize) preedstawiony jest preyvitadowy kod, wylionujacy wstawienie wiadomodci do kolegk nadawczey,

String stockData; f* Stock information as a string *7F
TextMes=sage mesS=age;

F* Set the meszage’s text to be the stockData string *f
message = session.createTextMes=sage ()

me=szage . setText (stockData) ;

f* Send the message *f
sender . send (message) ;

Standard JMS preestrzega kolejnodol powierzonyeh wiadomodct [TM3). Wiadomodé o wyZsgvin priorytecie zostaje
wistana weozesdnie), jednakze wiadomosct o tym samym priotytecie sg wysylane wedhig kolejnosci nadejscia (FIFO RET).
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Pamiec¢ operacyjna - panu@u: w ktdre) znajdugg sie aktualnie wykonywane preez system procesy oraz ich dane.

Pamieé masowa - paried, w litdre) nie mofna umiedcid kodu wylconywanego wosysterne, a w ktdre) preechowywane sq
dane procesdw lub obrazy procesdw.

Pamieé¢ wirtualna - technika pozwalajaca na obshuge (spreetowalprogramows) wirtualne) preestrzent adresowe,
przelraczajgee) rozmiar dostepne) pamiect fizyeene).

5.1 Adresacja pamieci fizyczne]

Komputery 8-hitowe: pamied liniowa, adres = 2 bajty — mibodszy 1 starszy adresnwany ohszar: 218 B = 64 KB (0-65535)
Adres absolutny (fizycmy) - jednoznaczny wentyfikator komdrks w parmger fizyezne.
Adres wirtualny — adres komérla pamiect w wirtualne] preestrzent adresowe systermu.

Addres logiczny — relatywny adres komodrki pamieci (dla procesora), okreslany najczedcie) jako SEGMENT.OFFSET

5.2 Segmentacja pamieci

Fodzat ohzzar procesu na segmenty - jednostly sernantyezne: np. blok kodu, blok danych, stos, sterta,.
Drane segmenty poceatek 1 dhugosc.

£ 8 ) 7

stos kod dane sterta

start [rozm
=1 di
52 o2
=3 d3
=3 o4

Trvh dostepu do sEgmenty; odoeyt [ W’ijDIIWEIIIE

Eealizacia wyznaczania adresu woparci o;

- rejestry bazowe (szyblae, ograniczone) — npo: Intel: CF — Code Seg, D3 —Data ez, 33 — Stack Jeg. ES — Extra Jeg. .

- tablice rejestriow bhazowych (odozyt komdrki: narzut odwolad do pamiect 200%, zmniejszany do ok 115%% poprzez
ugycie rejestriw asocjacynych (ostatnio ufywane wartodcl).

Tablice deskryptordw segmentdw (Intel):
- glohalna - GDT (Glohal Descriptor Tahle) - systemowa, zawiera adresy tablic lokalnych,
- lokalna - LDT (Local Descriptor Tahle) - lokalna tablica deskryptordw, zawierajgoa mformacie o pozostalych segmentach,

start [rozm
=1 di

22 o2

=3 o3
=4 | od
> [sen [ off —‘

va poek t[1]
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53 Przydzial ciggly

Strategie prevdziatu wolnego obszan
- pierwsze dopasowarnie,
- najlepsze dopasowanie,
- najgorsze dopasowanie.

P P Fa Fa

Fragmentacja zewnetrena —preydzialy pamiect pozostawiag liczne ale mate bloki pamiect wolney, straty nawet 5094
Fragmentacja wewnetrzna — preydzielony blok jest wiekeszy od zamawianego (rdfnica mewiella, koszt przechowyrwatia
informacyi o dzrze bythy wiclszy).

Fozwiazanie problemu fragmentacy zewnetrene) — upalkowanie (relokacia blolodw, 12l to mozliwe).

5.4 Pamie¢ stronicowana

Stronicowante parniect — podzial pamiest na strony o stalyin rozmiarze (2B Stronde (adres logiceny) odpowiada ramba
{(adres fimyceny). Adresacia <nr strony, preesuniccie™.
Wspomaganie sprestowe — tir strony jest odweorowywany na nr ramba, preesuniecie bez amian,

¥
> [frenal of ] Famia] of ] ——>
[
r1
re
s I3
r4
13 pock t [1]
przestrzen pamieci wirtualnej pamiet fizyema
bh HH
ad nm|
tablica oo

bh stron i
dd H

[ ul H
\‘ r2

dd \ r3
r4
X\ aa f

ee | | =
13 pees t [1] HEH

Mie wystepe fragmentacja zewnetrena, natomiast powszechna jest fragmentacia wewnetrena,

Ochrona dostepu do parniect: strona moze mied b tylko do odezytu £ do zapisu 1 odezytn f do wykonywania
Drodatkowe ograniczenie dostepu poprzes atryhut hitn poprawnodct (fragmentacia wewnetrenal),

Strony dzielone (pamied dzielona, hiblioteli systemowe 1 inne (kod wenawialny)
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Realizacja adresacji w oparciu o tablice stron

opr. Adam Piorkowski, Krakéw 2005

Strony dostgpne dla procesu s umieszezone w tablicy. W bloku kontrolnym procesu umieszcza sig do nie) wskaimk, gdyz
e] rozmniar moze byd bardeo duzy. Spreet moze dostarczad wsparcie w postact rejestru adresu]qcegn taleg tablice.
Ze wergledy na dwulrotne odwotania do pamiect wpreypadio pojedynczego odezyia, UEYWa s1e I’E]EStI’EIW asocjacyjych
(sz;.rhkn:h aczkolwiel ograniczonyeh do niewiellrie) licghy wpisdw), ktdre przechowiyg najczescie] wywobrwane strony
1 odpowiadajgee i ramba,

rejestry

ramka

off

> [strona]_of

-

azocjacyine [

r
r2
r3
r4

Y] p—

@R

&

a pads £ [1]

—
+—
,””/”l

Iapowatie hezpodrednie 1 skojarzeniowe

Mapowanie bezposrednie hapowanie skojarzeniowe
Y ¥
> [etrona]_of ramka| off | C—» —>» [ztrona]_of ramka] off | C—»
tablica stron & tahlica stron 'Y
0 | 123 423 [ 125
1 67 434 | 567
= 2 | B57 4a6 | Ba7
3 | 876 401 G876
4 | 234 428 [ 534
5 | 345 712 | 345
G | 905 714 [ 805
7 | VBS 721 hl=E
Stronicowanie wielopozomowe
Spotykane jest stromcowante dwu- 1 trdjpo Ziomowe
Stronicowanie dwupoziomowe
|
C—x [ =tr] [ =tr2 [ ofi |
nP tahlica stron [ramka] off | ——>
\sblics <t aZiam 2 [
aplica =tron
poziom 1 1D 1533 el
= 0 | 123 7 | BoY Tm.l
1 | 5967 3 [ 576 | pen =
2 | Be¥ 4 | 534 |pmz
3 | 876 T Tl
4 [ 554 E | a05 Eord So
5 | 545 T | TEE B
G | 903 e
7 | 765 mme-
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55 Obshiga pamieci wirtualnej - i
przestrzen PrEMmIgC
] o wirtualng fizyczna
Weyrniana stron parmied <-= dysk .
nP
—
5
1 20 13 3
& FEHH
5 [ 4
4 - ]
3
2
I U rzaptze 1 k- agaz vage
1a podts t 1]

Stronicowanie na Zadame — ladoweanie stron, ktdre beda potrzebne do wykonania programu
Frocedura lentwe) witniany — wiytniana stron ma migjsce w momencie, kiedy 53 one potrzebne do wykonywania ko du.

Bral: strony (page fault) — brale strony w patniect w trakicie wykionywaria programu — pocigga za sobg procedure tadowaria,

Bit poprawnoict — 1 - strona dostepna, 0 — strona niedostepna (ha dysk lub niezaalokowana do obszam adresowego).
Bit rmiany zawartodci (aldualnodct) — 1 - strona zgodna £ obrazem w plikn wymiany, 0 — strona zmodyfikowana,
Bit odniesienia — poczatkown O, ustawiany na 1 po uzyein chod jednego bajta = teg strony (odniesienda sig do te) strony).

Zastepowanie stron

Algorytmy zastepowaria stron
- FIFO { -> anomalia Belady ego)
- OFT (zastepowanie strony, ktdra bedzie naydhize) niensywana — wigjonerstwn;)
- LREIJ (Last Recently Used — zastepowanie strony, ltdra byla najdbuze) nienzywana)
o implementacia w oparciu o liczniki czasu dla stron (spreetowe)
o implementacia w oparci o stos
- preyvhlizajace LEUS
o algorytm dodatkowsych bitdw odwolat — bat 2 peniodycznie ustawianymi bitami uiycia strony
o algorytm drugie) szansy — wyhor strony do zreuty na dysk w oparcin o FIFO z bitemn odniesienia
o algorytn drugie) szansy + hit Zrniany Zawartodcl

Algorytm drugiej szansy (Strategia zegarowa) (hufor okoresny, ~zegar)
- kazda strona ma bit odniesienia,
- w huforze olreznym sq zgromadzone dane stron,
- kazde odwolanie do strong'rambi ustawia bit wylkiorzystania na 1,
- w tralcie wyrniany strony preesmildwane 53 kolejne strony:
- Wytnieniana jest pierwsza znaleziona 2 hitem wykiorzystania =0,
- wagystlae preeszukane po drodze majg zmniejszong wartodc £ 1 na (.

Ohazar rohoczy — Worlang Set — zestaw stron, bdre s ufywane preer program (preez pewien olores do teraz)

Sramotanie procesu —wisce] czasu trwa ohshiga stromcowana dla procesu niz jego wykonywanie.
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5.6 Obshiga pamieci w systemie Linux

Preestrzefl adresowa procesu podzielona na 2 czescl:

0 — 3GE —preestrzed procesu

3 GB — 4 GB — preestreef dostepna wtrybie jadra, wspatdzielona,

FAE - Physical Address Extension — 64 GB — rozszerzenie dla procesordw Intel Pentium Pro +,
Strefy: zwykla, HIGHMEM, DMA.

Fatmka 4K B ({Intel), katalog stron zajmuje jedng strone 219 adresdw po 4B.

Parametry strony:

- blokada ramia

- powodzenie operacii IO

- hit odniesiera (alg LEU, zerowany po preeszukaniu stron do preeniesienia na dysk)
- hit Zniany zawartosc

Stronicowanie trajpoziomowe

TAEBLICE srodkone wEnTIEtrZne pamigs fizyozna
TEnTErZne o
—_—
_E"E-i
} T
LML

Tahblice érodkowe s3 w hieZace implementac)i ograniczone do jednego wpisu, procesory Intel Pentium — wsparcie dla
adresacy dwupoziomowe], procesor DEC Alpha - architeldura 64bit, preestreed = 4GB, waparcie adresacit trdjpo ziomowe).

Fostarzanie stron — w Linuzxie stosuje sie algorytm preyblizony do LEU, postarzanie odbywa sie okresowo, w oparciu
o przesuniecie (dzielenie przez 2, Bhitdw), strona o wartosci 0 jest uwazana za starg preenoszona jest £ listy stron
aldtywnsrch do listy stron niealdywnrch, dzielonych dodatkowo na “brudne” 1 °cayste’.

Strona zawierajaca kod (trvh wvkonywalny) — powiazana jest = i-nodem odpowiedniego pliko, zapisanego w cachei-nodiw
Strony anonimowe (hp. sterta) — preechowywane 53w pliba wymmiany (partycia swap).
Wyszularwanie stron w tabelach odbywa sie prey ugyciu posortowane) listy lub dreewa czerwono-czarmego.

Zarzadzanie wolnymi obszarami pamieci fizyczme;j

Linuz posiada mechamzm obstugl mapowaria cigghych blokdw stron na ciggly obszar pamniect fizyczne) (kolemne ramla).
Diziata on dla pamiect ghdwne), ale takze dla pamieci jadra (edna preestrzen adresowal) W osystemie informacie o wolnych
ohszarach patmieci 53 preechowywane w tablicy indeksowane) kolejnymi potegami 2.

Algorytm kumpla

- W oprzypadku zamdwienia bloku pamiect: preydzielany jest najmniejszy pasuacy blok pamisct jedll takowy jest
wielokrotnie wickszy () to nastepuje relurencyine dzielenie bloku na polowy, wydzielone wolne obszary trafiajg do
mzszych indeksdw w tablicy.

- W preypadlu zwolnienia bloku pamiect: wysauliwany jest relurencyinie ‘lmpel’, ten sastadujacy blok o tym samym
rozrmiarze 1 obydwea tacey wjeden o 2x wickszvm rozmiarze.
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5.7 Obshiga pamieci w systemie Windows NT

Win MT udostepnia procesom liniowy obszar adresowy patniect wirtualne) o rozmiarze 4GB,
W opterwotne] koncepoyi pierwsze 2GB pamiect prevdzielane jest usytlowniloowd, wyzsze 2GB — tryh jadra, mozliwe jest
preesuniecie na IGE-1GE.

= atronicouane o || bezposrednio mapowane  [stronicowesne [niestronicowans
=153 000000-FHfH £ & B0000000-kAfiff £0000000- -fff
25 - tevh Levikownika 28 - trvb jacka

Zarzadzanie pamieciy wirtualng odbywa sie preez wielowatlkowy proces VWM (wirtual memory manager).

Fozmiar stronyiramls jest uetalony na 4K B dla architelsury Intel32, dla maych architelohar moze byé 4-64KEB (np. dla MIPS
moze byt ustawiany — wyhrano SKB). Istotna jest ohecnodéfbrak spreetowego wsparcia pamisct wirtualne).

FAF - Physical Address Extension — 64 GB — rozszerzenie dla procesordw Intel Pentium Pro +,

AMDAS — 40/43 hitdw preestrzent adresowey,

AWE - Address Windowing Extensions — rozszerzenie preestreent adresowe) (prey zachowaniu 32-bitowsych wakafmlodw!)

VAD —Virtual Address Descriptor — struldhura sluz'ey:a da zarzqdzania zaalokowanym ohszaremn patniect
TLB — Translaton Lookaside Buffers — urmeszczone w pamugei podrgczney procesora max 32 thimaczena adresdw.

Algorytn wrniany wipisy w cache —zastepowany jest napmnie] wEywany ostatnio wpis.

Realizacja adresacji wirtualnej

__________________________________ Page Directary
Watalog stron
|

x

rarmka || 0] ramka | 102

l

Katalog stron — jeden dla procesu.

Opis strony pamieci

Z kazdy strong w patiect swigzane jest 4-hajtowe pole opisu stan FTE (page table entry).

T|D|P T —transition
D — dirty
i adres feycmy strony P i
i | adres w plilku wymiany
stan:
T 1] P opiz
L = 0 | Stromna mewladcorra prawa dOStQPU:

- 0 [ 1 [ Ftrona pravadiowa ] - PAGE_NOACCESS

- 1 1 | Strona prawadborers, hrudna - PAGE_READOHNLY

1 [1] 0 | Stroma v starie proe)scaeann, Sapisana -PAGE READWRITE

L] L] 0 | Stroma v stanie preejsonanm, hrdna =
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Zarzadzanie ramlcami

Kazdy proces ma olredlong minimalng 1 maksymalng licgbe ramelr potrzebnych do wykionania, W orazie zapehiema cate
patrieci fizyczne), system posmukuje woltych ramek algorytmem preyhlizonym do LEU. W opresypadku slrajnym wazystlae
procesy tnajg ograticeony zestaw ramek do wartodci munimalne). System tworzy dane statystycezne procesdw wooparciu
o liczhe hiediw prey odwotanm do stron

W haze danych ramels znajduga sie mformacie o stante ramila;
- valid — wasna, usywana preez aktywny proces, zgodna £ obrazem w pliku wimiany,
modified — zmodyfikowana, nie zapisana na dysk (TDE = 1107,
standby — zwolniona = zestaw procesy,
free — wolna, czeka na wyzerowarnie,
zeroed — wolna, wyzerowana, czeka na preydzial,
had — usgkodzona (hiad spreetowy), wylaczona 2 usytlon

Barza danych sklada sie z szedcm list ratnels znajdujgeych ste w wyZe) wymienionych stanach Pozwala to na szyblie
smikcanie ramek wolnych cey tef poszukiwanie ratnek do “odzyslon’
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Fodstawowe pojecia

Urzadzenie znakiowe — pott -= port rdwnolegly, port szeregowy, ..
Metoda PIO

Urzadzenie hlokowe — hlok danych -> DMA UDMA
Ilagistrale: numeracia (dentyfikacia), preydzial zasohdw, sterowarie, preelaczanie
Buforowante

Ietoda odpytan (polling)

Przerwatie spretowe

- niemaskowalne

- maskowalne

Wiwotania synchronicene 1 asynchroniczne

Zegary czasu reeczywistego, hudzil

Dostep do sprzetu w systemie MS-DOS

Dostep do portow wejscia / wyjscia

Wosvsterne ME-DOS ne ma ochrony dostepu do sprestu (hie ma wielozadaniowosol ;). Dlatego tef operacie wejscia /
wildcia mozna wykonywac hezposrednio bez narsutdw systemowych, ugywargc funkci:

- IN{ ouT wasemhblerze lub watawlach asemblerowych,

- dAnport() foutport () wiesplu C - <dos. ke

unsigned inport { unsigned  portid J; A/ mt= 2Bl
unsigned char inporth { unsigned  portid J;

void outport { unsigned portid, unsigned value }; £ int= 2Bl
void outporth{ unsigned ::purtid; unsigned char _ walue };

Obshuga przerwan sprzetowych

Wosysterie ME-DOS mozna napisad wiasng procedure obshigl preerwania wpostact pewne) funlcji. Do ustawienia jg
umywa se funkol getvect () f setwvect () . Dodathowo mozna utrzvmad te procedure po zaloficzenin dziatania
progratmu prey pomocy funkeil keep ) (programy rezydentne).

rvoid interrupt nowe przerwanie{ CPPARGE):
vroid interrupt (*stare przerwanie){ CPPARGS):

void main{void)

{
stare przerwanie=getvect{0Oxlc):
getrect(0xlc nowe przerwanie)
keep(0, { 55 + {_SPIlﬁ} - _BSpP}};
¥
roid interrupt nowe przerwanie{ CPPARGS)
{
asm
i
inc liczha
movr ah ,0x10
i/
¥
outport{0x60,0xed) ;
/f stare przerwanie ... mozna wywolac
¥
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Dostep do sprzetu w systemie QOnX

Systern QNI zostal zaprojeltowany jako systern czasu reeczywistego dedvkowany przede wezysthitn na procesory
z rodziny Intel 1386, Ze wegledu na wykorzystywanie go w systemnach sterowarda zostal wiposafzony W sprzeg pro Sramowy
do ohshugi sprzetu komputerowego, cechujacy sie prosty implementaciy

Sprzeg systemowy

Specyfikacia interfejsu sterownikdw w o systernie QNI jest zgodna z nortnamd POSIE Urzadzenia sa
reprezentowane w o systernie plikdw jako obiekty o dciefce /dev/urzadzenie.

Drostep do sterownila od strony aplikacii klienckie) zgodnie = nonma POSIX powinien byd moZliwy prey uiyciu
funlecit cpen () folose () (inicjacia 1 odlgozene), read () fwrite () (zapis 1 odceyt). Standard obejouje tez inne funlkcie,
np. lseek (). Prevktadowo odceytanie 1 zapisanie wartodcl do portu urzgdzenia mozna dokonad nastepujaco:

urz = openi" fderfurzadzenie", 0 RDWER):
read{urz, &dana, 1 f* bhajt *f):
write{urz, &Edana, 1 f* hajt *f):
close{urz}) ;

Fowiazanie sterownika ze doiegks odbywa sie podozas iniojacyi sterownika. Jego proces mogna uwruchomid wraz £ systemem
albo recaznie, w dowolnyimn momencie,

Dostep do portow wejscia / wyjscia

WA systemie QM dostep do portdw WE]smaij.?]sma ]est UPrOSECEONY L8 wezgledu na przez:nau:zeme systetnu — instancie sq
najczgicie) dedykowane pod konlretne rozwigzania 1 porwala sig na bezpodrednie operacje wejiniafwyjicia w wathach,
zaldadajae, e pru:ugrannsta ]est fwiadomy tego, co wylionuje program. System operacyjny nie implementoje melndnst@pu
Aby uzye operaci pisania 1 ceytania £ portdw welwy (instrukcie IN, OUT) nalezy poimnformowad system operacyny, #e
datiy watel hedzie 2 nich korgystad prey potnocy funke)l Threadcel (). Funkicja ta wiymaga uprawnief roota.

ThreadCtl{ HTO TCTL I0, 0};

Obshiga przerwan sprzetowych w systemie QNX

Zotoszenie preerwania spreetowego wosysternie QNI jest preejmowane hezposrednio przez kernel Preerywa on dziatanie
alktualnie wykonujgeego sie procesu / watlu 1 wywolue procedure obstug przerwania ISR (Futerrigpt Service Foutine).
Frocedura ta ma na celu dokonanie pewnych prostych operaciy, np. odczyt danych ze spreetu czy sprawdzenie pochodzena
przerwaria. Jej priorytet jest wyzszy od priorvtetdw jalochkolanel wathdw Dprngramnwania W oprzypadku potrzeby
przelazania mformacyt do programn wysyla sygnal SIGEV INTE. Operacja ta zabiera nieznaceny czas procesora. Proces
zainteresowany preerwaniem uruchamia watek blokujacy sie oczeldwaniem na sygnal Watkowi temu mozna nadac
dowalny priotytet, co wnoflivia upreywilejowang wostosunln do pozostabych procesdw  ohshige preerwania czy ter
tieprzerwang prace wasniejszych procesdw. Talde rozmwigzanie jest zgodne =z postulatami wymagad czasu reeczywistego w
stosunku do systemu operacynego. Istotna jest tez mozZliwosé obstugl jednego przerwaria sprzetowego preez wiele
procesdw. Podobiie jednym procesem mofna ohshogiwad lallia preerwan.

Od strony implementac)i programista ma do wyboru dwa sposoby implementacyi;

o ugycie zdarzef systemowych,
» stworzenie whasne) procedury [SE
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Freypadek pierwszy jest prosty w implementacih.  Wykorzystywana jest standardowa procedura ISR, Aplicacia
zamteresowana ohshiga preerwama powohye watek do jego ohshigy Nadaje on sohie odpowiednie prawa dostepu dao
spreety, podpina pod konkretng lmig preerward wyslanie sygnatu do siehie 1 przechodzi wostan oczekiwania. W ostanie tym
nie zajmuye zasobu procesora. W opreypadlon nadejécia preerwania watelr odbiera sygnat erknnu]qc zadane Dpereu:]e az do
ponowhnego preejicia wostan oczelawanta, Szkic kodu tlustrujgcego mmplementacis problemu zamieszczony jest ponize):

void * obsluga przerwania (wvoid * data)

{
int id;
ThreadCtl{ HTOD TCTL IO, HULL): /¢ nadanie odpowiedrich praw wathowl
id = Interrupt]lttachEvent{ nr_ przerwania, &Levent, 0)
if{id == -1)
return; A przerwania rde udalo sie preydeielic
while (1}
{
InterruptWait (HULL, HULL}); A4 oczekivarde na preeraande

A4 w by raejsen valezy wkonad operacie 2wigzane = obshiga preersania

InterruptUnmask{nr przerwania, id): A4 odblokowanie Srodla przenaania

Przvpadels drugi dotyezy preypadkdw wymagajgoych wlasne) procedury ISE. Procedura ta dazata na poziomie kernela 1 jest
przez niego uruchariana wotryble natychrmiastowym. Dotyczy to sytuacy, w ktdrych z prerwaniem zwigzane sg
prevehodzace dane, ktdre nalefy odebrad jale najszvbeie) Wotaldey svtuac watel obshigi nie musi mied wysokiego
priorytetn. Procedura ISR moze byd takfe wvkorzystywana do filtrowania Zrodel przerwania wpreypadlu wickszey ich
liczhy. Jep szkic implementacyiny podany jest ponize):

void * obsluga przerwania (wvoid * data)
{
int id;
ThreadCtl{ HTO TCTL I0, HULL}):
id = Interrupt]lttac:h{ nr przerwania, procedura isr, HULL, 0, 0});
if{id == -1}
}

Frocedura ohshigi przerwamma w te) metodzie bedzie neznaceznie zmodyfikowana:

const struct sigevent*® procedura isr {(void *arg, int id)

{
A4 tyrn wiejeon moZha urdedeld spravdzents Zrddla przererania,
A4 wykorad odwolarda do spreetu cov zablokowas ponoeng obshige przemrvania
return {(&event);

H

W ozaleznodct od uwarunkowania spreetowego, preerwania moga mied charalter wyzwalania:

- poziometn — wiwczas sprEet ubrzvmuge stan akbywac) przerwantia az do programowego skasowania tego stan —
procedura obshigi preerwanta must zawierad odblokowanie Zradla preerweania;

- rhoczem narastajacym — wyswolenie preerwarnia automatycenie kasuje jego Zrddio.

Przerwania wspoldzielone
[stnieje mozliwodc ohstugi preerwan wepdtdzielonych przez sprezet (kilka urzadeed wykorzystuyye to samo preerwanie),

Wiwczas pod dana linie podpinane sa procedury ohshigi preerwania Kazda z nich, swiarana = konlretnym spreetem,
sprawdza, czy to ona ma ohstugzyd edarzente. W oprzypadlon pojawienda sie wysoliego pogiommu preerwania uruchatmane sg
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kolejno owe procedury — po wykonaniu przez ostatnig odblokowywarnda Zradia, poziom preerwania wraca do poziom
niskiegn.

v X

ISE &

ISR E

Dostep do sprzetu w systemie Linux

Sprzeg systemowy
Spreeg svstemowy operaci weldciafwidcia w Linuzxie jest analogiceny do spreegu w systemnach unizowych, wtym QNI
Dostep do portow wejscia / wyjscia

Woosystermie Linux dostep do portdw wejiciafwrjicia jest uproszczony - pozwala sie na bezpodrednie  operacie
weldclafwidcia w watkach, zakdadajae, ze programista jest dwiadomy tego, co wykomje program. System operacyiny nie
inplementiyye wielodostepn Aby ufyd operacp pisama 1 cevtania £ oportdw welwy (nstrulceie 1N, OUT) nalegy
poinformowad systern operacyiny, ze dany watel bedrie z nich korgystad prey pomocy fonkc)t zawartych w <sva/io. he
- dopermi) - funkcia preydziela dostep do okreslonego zakresu portdw w ohrehie preestreem 0x000-0x3FF

- dopli) - fonkeja nadae swobodny dostep do wezelliich portdw, mo 2liwosé wylgorama preerwead itp.

Funlicie te wiymaga)g uprawhied roota.

int iopermi{unsigned lony from, unsigned long num, int turn onj;
int iopl{int lewel);

£ b —bagt, w — slowo (word), 2B, _p — opoznienie lmnilroseloanda po operacyt

inbh (unsigned short int port);

ink p {unsigned short int port);

inw_(unsigned short int port);

inw p {unsigned short int port);

outh {unzigned char walue, unsigned short int port);

outh p {unsigned char wvalues, unsigned short int port);

outw {unsigned short int wvalue, unsigned short int port);
outw_p {(unsigned short int walue, unsigned short int port);

Alternatywng metods jest uzyoile sterowrika do portdw /dev/ port, prey potnocy lseek () wyblera sig port, zapisfodozyt
ﬁmkﬂmniwrite(] S oread().

Obsluga przerwan sprzetowych

Syatern Linug uwnozliwia ustawianie whastivch procedur ohshigt preerwania. Systern ohshugt preerwan jest trdjpo 210 mowy:
- procedura niskopoziomowa,

- procedura usythownika szvbka (tew. girna potowa),
- procedura usythownika dtuga  (tzwe. dolna polowa).

FProcedury niskopoziomowe 4 zdefiniowane w osysternie. Kazda linda preerwan ma prevdezielong jedng 2 treech funden do
ohstugi:
- bad IRQNR interrupt - ‘zadlepka’ dla preerwama niechstugrwanego, ogranicza sig do odblokowania Zrodla,
- IRQNR interrupt — ohshiga z blokowaniemn mnych preerwarl 1 2 zachowywanietn wezystkich rejestraw,
- fast IRONR interrupt - chshuga bez blokowania pozostatych przerward zachowante wybranych rejestrow.
51



SYSTEMY OPERACYJNE — Zarzadzanie sprzetem w systemie operacyjnym opr. Adam Piérkowski, Krakéw 2005

Dopisanie nowe), whasne) chshigl przerwania do listy procedur ohshigi preerwanda (jedli pusta, trzeba  zmienié
bad IRQNE interrupt na [fast ] IRQNR interrupt) tnofna dokonaé przy pomocy funkejl reguest irqi).
Zartechame ohshigi dokomuge sig prey pomocy funkejt free irqi).

int regquest irg( unsigned int nr_irg, woid (*funkcja obslugi) (int,void*,struct pt _regs¥),
unsigned long £lagi, const char *nazwa urzadzenia, woid *dew_id PCI)

free_irg( unsigned int irg nr j;

Fodobnie jak w QNI mozliwe jest ustalenie kilku funkci do obshigi preerwania (£ lagi ustawione na 54 SHIRO)
Wiwczas nalezy dokonad filtracy Zrddia preerwana przy pomocy funkc)l probe irg oni) /probe irg of().

unsigned long probe_irg on(void); A podaje maske bitowy, przerwah £ zarejestrowaryrod procedurard obshigl
int probe_irg of (unsigmed long) ; A ukiara o] maskd podajae re preerwarda, ktdre wystapio

Whasna ohshiga preerwania, jesli jest czasochionna, powinna dzielié sie na dwie czedci

- czeid girna — ograniczong do minitmm, sczyiujaca np. stan spreet, przekamyjaca dalsza ohshige do cezedot dolne;,

- czedd dolng — wykonujacy pracochtonne operacie na danych, zwigzanych z obshiga preerwanta,

Przekazame wykonania z czedcl girne] do dolney mozna dokonad poprzez tablice kolgli zadad bh base, w ktdrg
zamieszezone 55 funkeie zaznaczone (wark bhi)) do wykonana po zakoticzenin obstugl przerwarl a przed rozpoczeciem
wykonywania pozostabych zadan,

Dostep do sprzetu w svstemie Windows NT

Sprzeg systemowy

W Windows MNT dostep do sprzetu jest w pelni zarzadzany prees system. I[deg NT jest milorojadro niezalezne od sprzetu
Wyrdzniajgc warstwy w systermie w kontekdcie niniejszego opracowarda nalezy szczegilng uwagg objad HAL (Mardware
Abstraction Layver). Dostep do zasohdw sprzetowych odbywa sie jedynie poprzes sterownild wttyhie kernela (dostarcrane
jako pliki *. svs). Sterowrik te majg zaimplementowany zestaw niezhednych funkeyy, = ktdrych znamienne sg

- DriwverEntry () —wywolywana podczas micjalizacyi sterownika preez system,

- AddDewice () —inicjalizacia spreet,

- Unload () — zakoficzenie wepdlpracy ze spreetemn 1 usuniecie sterovwniloa,

- Interrupt@erviceRoutine() —wihasna procedura ohshugi preerwana, eic

Ma wwage zashiguie technologia PoP (Pl amd Plnd. Do g zadad nalefzy: wyltvwande spreetn, prezvdzielane o
odpowiednich sterownikdw, prevdzielanie sterownibom zasobdw spreetowsych wedle dostarczonych 1 realizowalnych
konfiguracyi (moze dolonad rekonfiguracys, jesh to konteczne). Kolenods uruchamiania jest nastepyaca:

- inicjacia turuchomienie sterownilsdw miezgodnych z PoP (szbrwne adresy zasobdw),

- inicjacia sterownildw PoP,

- preydezial zazohiw sterowniloom PoP,

- uruchomienie sterowrildw PoP.

Diostep do sterownilca odhywa sie popreez funkoje systemowe SCM:
Control8ervice(); OpenService(); CreateService(); Startlervice();Deletedervice();
“losederviceHandle();

Operaje na danych wylome sie poprzez funlcje DeviceToControl () modiwy jest taleze, podobnie jak w systemach
unixowych, dostep strumieniowy popreez funkcje ReadFile () fWriteFile () - nazwa urzadzema w konwenci URC.

Wosystemie Windows NT wprowadzono asynchroniczne wywolania funkcji sterowniodw. Polegalg one na ominiechy

kaskadowego wyrwolywania powiazanych ze sohg sterownikdw, co ohoigfa znacznie stos 1 wydhiza czas operacji W oto
miejsce stworzono komuntkacie poprzez komunileaty (palaety) IRF (feterrupt Reguest Packet).
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Dostep do portow wejscia / wyjscia

opr. Adam Piorkowski, Krakow 2005

Daostep do wyhranego ohszary wejdciafwndcia nalefy rarezerwowacd, W otym celu dw ohszar nalesy opisad wostruldurze
I0 RESOURCE DESCRIPTOR, a nastgpnie wpisac strukfure na liste zasobdw sterownika I0 RESOURCE LIST. Lista taka
stanowi zestaw wymagan dla proponowane) konfiguraci. Wezystlie mozliwe konfiouracie (czasem tylko 1) sg wpisane do
nadrzedney listy 10 RESOURCE REQUIREMENTS LIST Odczytwzapisu z portu dokonue sig poprzez komunikaty IRF lub
wywolujae funkeje DevicelIoControl () (podajac preesuvmecie wegledem poczatly zarezerwowanego obszar).

Obshiga przerwan sprzetowych

Ohshuga przerward sprestowsych jest mozliwa jedynie preez sterownik
najnizszego poziomu. Konieczna jest implementacia uruchamiane] wtryhie
kernela funkc)l InterruptderviceRoutine () {I5RE) Funkcia ta ma
bye mozlmwarie lodtko wykonywana, aby nie hlokowad zgtoszed przerwan
riwnego luh nizzzego priorytetn (niezhedne odczyvty stanu ureadzenia itp ).
Preetwarzanie  danych  nalefy  preersucid do o niZsgego  poziofmi
uprzywrilejowania, wyliorzystigac funkcie DPC (Deffgred Frocedure Cidl).
Wylionanie ohshigi czasochlonnego preetwarzania danych moZe zostad
preermcone do funkcl DpeForIsr (), sterownik moZe tez uzye jedng ub
wiece] procedur typu CustowDpe (). Procedury te nalefy zarejestrowad; ich
wrwotanie odbywa sie w postact zamdwienia na wylionanie (wetawietia do
lalejl do wykonania) = jednoczesnym preekazaniem niezhednych danych
(kontekstu ursgdzenia).

typedef struct IO BESOURCE DESCETPTOR
{
TCHAR Optiom,
UCHLE Type:
UCHAR ZhareDisposition;
TCHAR Sparel;
TEHOET Flags:
TEHORT SpareZ;
union {
strack |
TLONG Lerwytl ;
TLONG Aliormerdt ;
PHYEICAL ATDIEZE Minimmbddress;
PHYSICAL ADDPESS Maximumiddress:
} Port;
strackt |
TLONG Lerwytl ;
TLONG Aliormerdt ;
PHYSICAL ATDPESS Minimumdddress;
PHYSICAL ADDPESS Maximumiddress:
I Memory;
strackt |
ULONG Mirdmamliect or ;
ULONZ Masimawiieck or 7
1 Imterrapt;
strackt |
TLONG MindmawChantel ;
TLONGE MasimanmChantne] ;
} Ima;
strack |
ULONG Letwrth;
TLONG Aliormerdt ;
PHYSICAL ADDIESE Mindmumbddress;
PHYSTCAL ATDPEZS Maximmdddress;:
} Generic;
strack |
ULONG Datal3];
} DewvicePriwvate;
stract |
TLONG Lerwytl ;
ULONG MinFPusMmber;
TULONE MaxBusMmber;
ULONG Beserwved;
I BusMauber ;
strackt |
TLONG Priority:
ULONG Beserwvedl ;
TULONG Beserveds;
} Confighata;
b
} IO RESOURCE DESCEIPTOR,
*PI0 BPESOURCE DESCREITTOR:
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7. Pamigci masowe

- magarynowanie duze) 1lodct danych

- tozliwodd zapisu f odozyviy

- podstawowe parametry: czas dostepu, prediosc odozytu, predloid zapisu - mniejsze od parametrdw patniect operacyine,
im leritsze, tym lepsze

K atty perforowane, tasmy magnetvoene, dyski magnetycene (FDD 5,257, 3,577, Z1P.), dyskd twarde HDD, ..
7.1 Struktura dyskow twardych (HDD)
Sektor - najmnieisza jednostka zapisanych danych na dyskoo

Srieska - zhidr seltordw,
Cwlinder - tworzg doieskd oty sarmym numerze na wazystkich talerzach (dostepne hez preemieszozania glowicy).

soietka

Macierze dyskow RAID

- BAID [ - przeplatanie datiych miedzy M dyskdw - I krotne mwiskszenie pojemnodel, zwickszone prawdopodobiefisturo awarii,
- BAID | - zapis tych samych danyeoh na B dyskach - tgezna pojemnodd: 1 dysk, prawdopodobiefistwro awarii IM-krotrde mede]sze,
-RAID 234 56 0/1, 1/0

Planowanie dostepu do dysku (ruch glowicy)

Algorytm:

- FCFS — obshaga wg kolejnodei zgloszed — spravwiedlivea, obshiga nie jest najszyhsza.

- 38TF — odpowiednik 3JF — nastepry odezyt danych znajdujaeych sie najblizej — moze prowadzié do zagtodzenia,

- BCAM — realizacia odezytdw podezas przesuwanda sie ramienda od plerwszego do ostatrdego cylindra a nastepnie w drugs strone,
- C-BCAN - redlizacia odezytdw podezas przesuwanda sie ramienda od plerwazego do ostaniego cylindra (jeden Menmek glowicy),
- LOOK/C-LOOK —modyfikacja SCAN/C-S3CAN — zakres przesuwania glowioy do najdale] potozonego zamiwienia.

72 Systemy plikow

Weytnagania

- preechowyrwante plitdw o rdznych rozmiarach (0 - mas B,
- organizacia dreewa plikdw | katalogaw,

- realizacia adresacyi,

- ochrona dostepu do plikdw § katalo gdw,

- sgyfrowante plikdw [/ katalog dew,

- podstawowe operacie na pliach f katalogach.

Operacje na plikach / katalogach

- tworzenie, USUWanie, preesuwatie, fmiana namwy, Zmiana atryhutdw, zmiana whadciciela, zapis do pliou (od poczatk,
dopisywanie, skracanie), odczyvt 2 pliku, odozyt zawartodct katalogu,
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Organizacja systemu plikow

| ;" famiana adresu logicTnego plku na dane dla modolo

| procesy

<> T

| logiczny system plikow |_r-—-r4--*—"- -

L .. ﬂ

. T R - === "Stanowi ognieo posrednie, Zamieniggce Dgiczny dostep do™
| modut organizacji plikéw |“ et i pliku na jeoo fizyezry sspekt — adresacig blokdw na HDD !
| podstawowy system plikéw |------- e e

e i T e =l e
..‘_‘l\}. CTwekionuie operacie Zapisu §oodozviu, Zarzadzajac hlokami ‘:
| dnstgp /0 do sprzetu I:H DD:I | : logiczrymi, nalezgoymi do pliku !

73 Alokacja plikow na dysku

o roiggla — kazdy plik zajmuge koleine hlokd na dyslon (np. 1802400 — CD ROW)
+ szyhli dostep — readka kontecenodc muchy glowncy,
- niemmosnoic tatwego zwickszania rozmiarn pliku,
- problem prevdzialy misjsca — plerwsze, najlepsze 1 najgorsze dopasowanie, preepisywanie Zawartosct dysko,
- fragmentacija zewnetrena,
- fragmentacija wewnetrzna,

o laficuchowa — plik jest lista kolejoych blokiw na dyskay, wtablicy kat. dostepny jest adres pierwszego (+ew. ostatniego) hlok
+ tatwe 1 wydane zarzadzanie preestreenia dyskows (hrak fragmentacyi zevwnetrene)),
- fragmentacja wewnetrena,
- sebowencyiny dostep do pliku — wiekszg wydamose osiaga sie laczac kolene selaory w tzw. laster,
- awaria jednego hlolu moze pociagnac destrukcie catego systernu plikdw,

» indeksowana - plik posiada whasng liste adresdw kolejnych lub wybranych blokdw
+ tatwe 1 wydame zarzadzanie preestreenia dyskows (hralk fragmentacy zewnetrene),
+ szvhla dostep do wyhranego miejsca wplila,
- fragmentacja wewnetrena,

Eealizacie alokacyi indeksowane):

o laficuchowa — plik postiada pewien taficuch blokdw, zawieragoych adresy blokdw danych na dysku,
+ szvhla dostep w przypadion matych plikcdw,
+ nieograniczona dhgodé plilu
- spowolnienie odczytu swobodnego w preypadlu duzych plikdw,
- lista hlokdw zaymye dodatlkowe miejsce,

o wielopoziomowa — dla pliku tworzone jest dreewo N-pomomowe, ktdrego wezly zawierajg adresy blokdw dla
odpowiedniego poziomu; lifcie w dreewie to hloki 2 danymi
- wickszy nif w preypadioy metody aficuchowe) narat czasowy wprzypadion matych plikdw,
+ niengramceona dugoic pliku
+ jednakowy czas odoczytu swobodnego w preypadiu mabech 1 dugzvch plikdw,
- drzewn blokdw zajmuje dodatkowe miejsce,

o kombinowana — polaczenie metody wielopoziomowe) 1 taficuchowey, dopasowane statystycznie do

charalderystyla danych,
Drefragmentacija — taczenie klastrdw zawierajgcych koleine ceedot plion w ciag, celem previpieszenia odozyvtu danych,
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7.4 System FAT

MEBR | DPT BR | FAT

FAT*

RD

MER — Master Boot Record — ohszar, do ktdrego odwolye sie komputer podczas ihicjacyl, zawiera program do poprawnego
odeceytn DFT,

DET — Disk Partition Tahle — opisy partyoyt dysko,

ER - Boot Record — ohszar statowy dane) partyoil, uruchamiany, jesli ona jest partycja ghdwna, Zawiera informacie min
nt. tablic FAT, liceby bajtdw w seldorze, liczhy seldordw w ldastree,

FAT — File Allocation Table — tablica alokacy plikdw, zawiera dane nt. rozmieszczena plikdw na dyskog,

FAT* — kopia bezpieczefistwa tablicy FAT,

ED — Root Directory — dane katalogu glownego — masx 512 wpisdw (plikdwr ub lkatalog dw),

DATA — ohazar danych.

FAT zawiera informacie o tadcuchach klastrdw na dyslon, zawierajgoych dane plicdw. Adres startowy plion (ldaster)
odczvtue sie £ RD. Masteprie w tablicy FAT odczytywane jest, czy to ostati klaster (kontec pliku) czy tez wskamywany
jest adres nastepnego klastra, zawierajgoego dane plikn, W FAT dany klaster moze byt rdwniez oznaczony jako wolny ub
uzzko dzony.

Prevldadowa tabela FATIA
FAT 01 02 03 04 05 06 o7 08 09 0A 0B oc
00 D 0003 | 0004 | FFFF 0 0007 | 0106 | FFFF
01 FFFF
atkt = RD FAT bt¢ |= RD
. j j - “
#0002 /#uuua X #0004 #0008
ctd | RD /FAT
#0006 #0007 X‘ #0106
FAT 12 — dla matych dyskdw, np. FDD, HDD do 16ME, adresacia kastrdw 12 bitami {000-FFF)
FAT 16 — adresacia Klastriw 16 hitarni (0000-FFFF)
FAT 32 — adresacja Kastrdw 32 bitarni (00000000-FFFFFFFF) Fozmiar partycji | FATIE | FAT3Z2
16-32 WD 5128
Zalety: . . ._15243Mn-1E||3 ;Eg THEE?
- szyhlo dostep do plilodw, —Z5EME IHE ZHE
- efeldywne magammowanie danych dla mabych dyslodw, -51 éthl 18;{% EEE
- licene narzedzia 1 oprogramowanie. e =T s
G0 EAHD ETTiE)
Wady: =] - aE
- ograniczenie liczhy wpisdw katalogu stéwnegn (512), -16GH ELAE

- ngraniczona licgha klastriw (FATIA — 655247,
- przeszubiwanie wodrzewie katalogdw — listowe,

- nieefeldywne wyliorzystantie miejsca dla dusych partyo)t — znacegey nareut w preypadlon malych pliodw,

- brak podstawowe] 1 zaawansowane] ochrony dostepu, brak kompresii.




SYSTEMY OPERACYJNE — Pamieci masowe. Systemy plikow.

opr. Adam Piorkowski, Krakow 2006

75 EXT2 (Linux)

VFS - Wirtnalny system plikow w Linuxie

proces

proces

proces

proces

E

Ers

Ers

Ers

e

hutfory

o
g

12

o ws
Frag g

Z kazdym plikiem zwigzana jest strulttura 1-wezla (1-node). 53 preechowywane na dyslu (zawaerajg adres swoje) lokaciina
HDDY oraz w pamieci, celem preyépieszenia operaci (ugzywa sie tu hsty dwulierunkowe) oraz tablicy mieszajace)).
Fozmiar hloku danych — 4K B Kombinowana struldura dreewiasta pozwala na zapis pliodw o tmas db. 16 GB, ograniczonych
do 4GB preez pole rozmian (4B,

Struktura i-wezla
tYp
prawa dostepn
To wiadeiciela. grapy
Ccrmas ubworzenia
czas ost. modyfikac)i
rozuiar (E]

liczba blokdur

adr bloku besposr. il

adr bloku bezposr.

12

adr bloku bezposr.

(3

adr bloku bezposr. (12)

adr bloku 1

o= oy

Struktura partycji ext2

—"1 blok dawspch

[ blok dantch |

—"1 blok danych

| blok startowy |

grupa 1

grupa 2

o hlok startowy — zawiera informacie potrzebne podczas wicharniania system,
o orupy hlokiw (8-128ME, ostatnia):
superhlok — dane nt. systernu plikdw, spreetn, rozmiar hlok, struktury do synchronizacyi dostepu, eto.
deskryptory grupy — informacie nt. grup blokdw, zarzadzanie woltyrm migjscem w gnipie,

u}

o o o o o

hitmapa bloky
hitmapa strubtury -node

tahlica i-node
hloki danych

Odsmilcanie i-node danego plikn w grupie odbywa sie prey nastepigacych kallulacjach:

nr_bloku = [ (nr_inode-1Vliczba_inode |+ nr_blaku_zaw tablice inode
offeet_w_bloku = ({nr_inode-1) % liczba_inode)™sizeof(i_nodehdd)
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7.6 NTFS

- teoretycznie duza preestrzed adresowa: 254-1 Kastrdw po 64K B, tabela partyci MBE ohshugme dysla do 2TE,
- tranzakyiny system plikdw — operacie na danych wykonywane s3 w transakcjach, zachowygcych spijnoidc danych
1 pozwalajgeyeh na ich odeyvskwanie w preypadlon awart (podoperacie 53 logowane), mozliwe coftiecie ostatnie) operacy
- preesmubiwanie w o drzewie katalogiw — B+-drzews,
- rozhudowane prawa dostepu— 13 typdw uprawniedl dla kazdego = zestawn uartlkownikdw!grup vevtkownikow
- kompresja plicdw, ohshiga plikdw rozrzedzonych, quota,
- szyfrowanie plikdw EFS (klucz BS54 10240,

Strukctura partycji NTFS

[boot | MFT | . obszardanych | kapia MFT |

MFT — Master File Tahle — orgamzowana jest poprees metapliki (wyhdr):

0. § Mt — zawiera rekordy kazdego plikcu

1. MMy — kopia bezpieczefistwa $Mf

2. $LogFile — daennik kolejnych operacy dyskowych, tworzgoych transalocie, pozwala na coftuecie ostatnie) operaci,
3. PV olumme — mformacie o partyeg,

5. % —dane katalogu gléwnego,

fi. $Bittnap — mapa zajetodcl klastrdw,

2 $BadClus — lista usgkodzonych klastriw.

Rekord MFT

W OMFT zawarte 53 rekordy kazdego plilowlatalo ou partycit,

Inf. deskr.
dong | MW || SRS ..dane...

- katalogi przechownyg whasne kopie reloorddw MEFT dla plikdwe,

- ohzzar MFT nie powinien byé fragmentowany — rezerwacia 12,5% pojemnodcl partycil,

- rogmiar MFT mie jest ograniczony, w zaleznodc od struldury plicdwslatalogdw miejsce rezerwowe mogg zajad dane,
- tate pliki f katalogi (np. do 1500E, zalezy od wielkodci klastra) =5 w calodct zapisywane w MFT (rezydentiy),

- w preypadi wickszych plikdw lub informacit (np. fragmentacia. ) do MFT wpiswe sie tylko reloord bazowy (lista),

Logical Cluster Mumnbers - LCN - mumery kolejnych klastriw na dysho,
Wirtual Cluster Mumbers - VCN - numery kolejnych klastriw w strummiemu pliou,

W orekordee MEFT, bedacymn lista, wpinye e informacie o Kastrach, zwieraigeych dane stnarmienia plio.

T |razwes | BESkr. | WOM | WON | WGM | WOM | WGM | WCH | WGH | Wi
stand herpiecz, | LCM | LCM | LCM | LCH | LCH | LCN | LCM | LCH
n n n n n ul n ul
Inf. deskr . ] & 12
AT
! 4 4

. T =

ofofofoofolalalalo HEBEE HEHEE
zlzlz|z|z|z|z|z|2|2 4444 HEEE
] ElEEE E Y B E! HEEIE I
AEHEHEENNEE 4|5|8]7 2lz |4 |s
Fozmiar partycji |- 512MB | - 1GB - 258 - 458 -356 2TB
Rozmiar klastra 5128 1B ZkB 4B 4B 4B
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