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Na Eodstawie Eroiramu oiracowaneio Erzez drinz. Krzisztofa Wilka

!“le Pamieé wirtualna: zalety

* Program nie jest ograniczony wielkoscig pamieci
fizycznej - mozna pisa¢ ogromne programy bez
specjalnych ,sztuczek” programistycznych.

e Kazdy program zajmuje w pamigci mniej miejsca
niz program ,kompletny”. Mozna wiec w tym
samym czasie wykonywa¢ wiecej zadan,
polepszajac wykorzystanie procesora.

* Maleje liczba operacji wejscia-wyjscia koniecznych
do zatadowania programow do pamieci oraz do
realizacji wymiany - programy powinny wiec
wykonywac sie szybciej.

¢ Nie ma koniecznosci robienia naktadek przy matej
pamieci operacyjnej.
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!“B!! Stronicowanie na Zzadanie a wymiana

Proces jest ciggiem stron,

e Wymiana dotyczy catego procesu (wszystkich
jego stron),

¢ Procedura stronicujaca dotyczy
poszczegolnych stron procesu,

e Procedura stronicujaca zgaduje jakie strony beda
w uzyciu i tylko te taduje do pamieci. Nigdy nie
dokonuje sie wymiana catego procesu.

!IHG“! Pamieé wirtualna

e Pytanie: Czy proces rezerwuje pamiec i gospodaruje

nig w sposéb oszczedny?

- Procesy czesto zawierajg ogromne fragmenty kodu
obstugujace sytuacje wyjatkowe.

- Zadeklarowane tablice lub rozmiary list majg zwykle
nadmiar przydzielonej pamiegci.

- Niektére mozliwosci programu sg niezwykle rzadko
wykorzystywane.

¢ A gdyby tak w pamieci przebywata tylko ta czes¢
programu, ktéra jest aktualnie wykonywana?

!!"G]!JJ Pamie¢ wirtualna

¢ Pamie¢ wirtualna odseparowuje pamiec logiczng od jej
fizycznej
realizacji. Mozna jq zaimplementowac jako:
a) stronicowanie na zadanie
b) segmentacje na zadanie

e Procesy przebywajg w pamigci pomocniczej (na dysku). Dla
wykonania sprowadza sie proces do pamigci, ale nie caty, tylko
te strony, ktore sg potrzebne (leniwa wymiana). Typowanie
(zgadywanie) potrzebnych stron odbywa sie podczas
poprzedniego pobytu procesu w pamieci.

. %eéli proces odwotuje sie do strony, ktorej nie ma w pamieci,
0:

- System sprawdza, czy odwotanie do pamieci byto dozwolone czy
nie (bit poprawnosci)

- Jedli byto poprawne, sprowadza strone do pamieci, modyfikuje
tablice stron i wznawia dziatanie procesu.
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mmm Stronicowanie na zadanie a spowolnienie
AGH systemu (przyktad)

p - prawdopodobienstwo braku strony
ECD - efektywny czas dostepu:
ECD=(1-p)*cd+p*cos
cd - czas dostepu do pamieci (10 do 200 ns)
Cos - czas obstugi strony:
® obstuga przerwania ,brak strony” (1 + 100 ps)
® czytanie strony (duuuzo ps)
* wznowienie procesu (1 + 100 ps)

* Czynnosci obstugi braku strony:

- Przejscie do systemu operacyjnego,
— Przechowanie kontekstu,...
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Obstuga braku strony (c.d.) Obstuga braku strony

AGH
® Okreslenie, ze przerwanie to ,brak strony”, 25 ms = 25 000 ps = 25 000 000 ns
* Sprawdzenie poprawnosci odwotania do strony i jej .
potozenia na dysku, Efektywny czas dostepu:
e Czytanie z dysku do niezajetej ramki: ECD=(1-p)*cd+p*cos
- opdznienie ( ~8 ms ) ECD=(1-p)*100+p*25000000=
- szukanie sektora ( ~15 ms) 100-100*p+25000000*p=
- transfer danych ( ~1 ms) _ 100+24 000 900*p [ns]
. gmlana p_my?jzgaiukprocesErq do e D orse * Efektywny czas dostepu jest wiec proporcjonalny do
rzerwanie od dysku po skonczonym transterze prawdopodobieristwa nie znalezienia strony w pamieci.
® Przetaczenie kontekstu
* Skorygowanie tablicy stron L, .
* Czekanie na przydziat procesora i wznowienie * Przy prawdopodobienstwie p = 1%
procesu ECD wyniesie: 240 109 ns
Razem: ok. 25 ms (czyli 2 400 razy wiecej niz dostep bezposéredni do pamieci).
7 8
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lumJJJ Zastepowanie stron l“mlﬂ Zastepowanie stron
AGH AGH

® Zatozenie, ze tylko czes$¢ stron kazdego procesu jest

potrzebna w * Bit modyfikacji (dirty bit, zabrudzenia) - jest
pamieci moze doprowadzi¢ do nadprzydziatu (nadmiar ustawiany, jezeli na stronie zapisano chocby
procesow w pamieci i absolutny brak wolnych ramek). jeden bit. Jesli nic nie zmodyfikowano, nie

* Aby nie blokowa¢ procesu potrzebujacego kolejnej trzeba takiej strony zrzucac na dysk.

ramki, stosuje

sie zastepowanie stron.

— uruchamia sie algorytm typowania ramki-ofiary,
— strone-ofiare zapisuje sie na dysku,

® Zastepowanie stron jest podstawa
stronicowania na zadanie.

- aktualizuje sie tablice wolnych ramek, * Praktycznie kazdy proces wykonuje sie z
- wczytuje sie potrzebna strone do zwolnionej ramki, uzyciem mniejszej ilosci ramek niz by wynikato
- aktualizuje sie tablice stron z W'elkqsc' procesu. )
- wznawia sie dziatanie procesu e Mechanizm dziata efektywnie przy dobrze
opracowanych algorytmach przydziatu ramek i
* Dwukrotne !(orzlstanie z dysku bardzo wydtuza algorytmach zastepowania stron.
czas obstugi braku strony!
9 10
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g Algorytm zastepowania stron oplicy
..1,2,3,4,1,2,5,1,2,3,4,5
* Algorytmy optymalizowane pod katem minimalizacji PErS T SISy S =T
cz%stgsaybrapkz stron. P 2 ) * Dla 3 dostepnych ramek dla procesu:
* Algorytmy ocenia sie na podstawie ich wykonania
dla pewnego cllagltJ) ognl?(gen (odwotan) do pamieci - 14 5
i zsumowanie liczby braku stron w tym ciagu. E l 51 3 (9 brakéw stron)
-y 32 4

® Algorytm FIFO (first in, first out)
- O kazdej ze stron zapamietuje sie informacje,
kiedy ona zostata sprowadzona do pamieci. * Dla 4 dostepnych ramek dla procesu:
- Zastepuje sie ,najstarszg” strone.

_ | 154
£ 215 (10 brakoéw stron)
* Przyktad: S 32
* Dla ciggu odniesien do stron: 43
11213141112151112:31415 Anoma“a Belady’ego ANNNNNANNAN
11 Zwiekszenie liczby ramek — zwigkszenie chybien stronicowania... 12



mmm Algorytm optymalny mn“! Inne algorytmy

AGH AG

5 sdtuzei ni ie uz ® Algorytm LRU (Least Recently Used) -
e Zastgp te strone, ktora najdtuzej nie bedzie uzywana. Zastepowanie stron, ktére byly najdawniej

uzywane. Typowanie najstarszych poprzez:
Dla ciggu odniesien: — licznik (w tablicy stron jest rejestr czasu ostatniego
70120304230321201701 uzywania strony),

- stos (przy kazdym odwotaniu do strony, jej numer

7772 2 2 2 2 7 jest wyjmowany i umieszczany na szczycie stosu.
-0006 0 4 0 0 0
--11 3 3 3 1 1 * Algorytmy bazujace na metodzie LRU
. . . ~ z bitami odniesienia (po odwotaniu do strony,
9 brakéw stron, nie ma anomalii Belady'ego znacznik przyjmuje wartosc 1),
Algorytm optymalny jest trudny w realizacji, poniewaz wymaga wiedzy o przysztym - dodatkowe bity odwotan ( co staly czas
ciggu odniesien. ustawianie kolejnych bitéw rotacyjnie),
Jest on uzywany gtéwnie do teoretycznych studiéw poréwnawczych ( o ile % dany - druga szansa (jeéli bit odniesienia=1 to zeruje sie
algorytm jest gorszy od opt.) go, zmienia czas na biezacy i przeglada kolejne
strony -FIFO. Jesli bit=0 to sie strone wymienia).
13 14
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lumJJJ Inne algorytm l“mlﬂ Inne algorytm
AGH gorytmy AGH gorytmy
® Ulepszony algorytm drugiej szansy ¢ Algorytmy zliczajace
wykorzystuje sie dwa bity: bit odniesienia i bit Wprowadzamy licznik odwotan do strony
modyfikacji, jako pare. Powstajq cztery klasy stron: - LFU (least frequently used) - wyrzu¢ najrzadziej uzywang
= (0,0) - nie uzywana ostatnio i nie zmieniana - MFU (most frequently used) - bo najrzadziej uzywana jest
(najlepsza ofiara) Ehﬁz?ﬁjmedawno wprowadzona do pamieci i bedzie niedtugo w
- (0,1) - nie uzywana ostatnio, ale zmieniana (gorsza, ) e )
bo trzeba ja zapisac) e Obydwa te algorytmy niezbyt dobrze przyblizajg optimum.
~ (1,0) - Uzywana ostatnio, ale nie zmieniana « Algorytmy buforowania stron
(prawdopodobnie za chwile bedzie znéw uzywana) S o o
. L < : e Zanim sie usunie ofiare, wczytuje sie potrzebng strone do
- (1,1) - uzywana ostatnio i zmieniona (chyba bedzie wolnej ramki.
uzywana niediugo, a poza tym trzeba jq zapisac - e Zaleta: mozna wczesniej uruchomié proces, zanim strona-
najgorsza kandydatka na ofiare). ofiara zostanie zapisana na dysku. Zapis robi sie w wolnej
® Zastepujemy pierwszg napotkang strone z chwili.
najnizszej klasy. e Po zapisie oprézniong ramke dopisuje sie do listy wolnych.
15 16
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Lucy Przydziat ramek LHG]! Globalne i lokalne zastepowanie ramek
* Kazdemu procesowi system musi przydzieli¢ pule e Zastepowanie lokalne - proces moze zastepowacd
ramek pamigci potrzebnych do jego pracy. ramki wytacznie z puli tych, ktére dostat przy
Trzy najpopularniejsze algorytmy przydziatu: przydziale.
e Zastepowanie globalne - Proces moze korzystac z
¢ rowny (kazdy proces dostaje tyle samo ramek) np puli wszystkich wolnych ramek, nawet jezeli sq
50 ramek i 5 procesow, to kazdy dostaje po 10 wstepnie przydzielone innemu procesowi. Proces moze

zabrac ramke drugiemu.

e proporcjonalny (liczba przydzielonych ramek
proporcjonalna do wielkosci procesu)

* Praktyka wykazata, ze zastepowanie globalne

* priorytetowy (liczba przydzielonych ramek zalezy daje lepsza przepustowosé systemu.

tylko od priorytetu procesu, albo od priorytetu i
wielkosci).

17 18



mmm Strona zerowa
AGH

e We wspotczesnych systemach proces moze zarezerwowacd
wiecej pamieci niz zamawia w momencie jego tworzenia...
- ...wczytanie pliku do tablicy/zmiennej,
- ...przechwytywanie danych,
- ...obliczenia wymagajace zmiennej dtugosci buforéw.

e Zamoéwiona pamiec nie jest przypisywana do procesu
od razu. Wskaznik na nowg strone wskazuje na strone
zerowgq — specjalng strone wypetniong bajtami \0.

e Dzieki temu do odczytu program moze zamdwi¢ nawet
wiecej pamieci niz jest w systemie i w urzadzeniu
stronicowania. Dopiero zapis wyzwala poszukiwanie nowej
ramki w pamieci i przetgczenie wskaznika na strone
odpowiadajaca tej ramce.

19

i

- Wykorzystanie procesora maleje, bo procesy stojg w kolejce,
- System zwieksza wieloprogramowos¢,

- Sytuacja staje sie tragiczna - zaden proces nie pracuje, tylko
wszystkie stronicujq.

Szamotanie

¢ Jak powstrzymac szamotanie lub do niego nie dopusci¢?
- Stosowaé metode lokalnego lub priorytetowego przydziatu stron,

- Stosowa¢ mechanizmy zmniejszenia wieloprogramowosci przy
szamotaniu,

- Zapewni¢ dostawe wystarczajacej ilosci ramek.

* Mierzenie czestosci brakow stron - pomiar szamotania.

. Jes’likproces przekracza gorna granice czestosci - dostaje wolng,
ramke.

e Jesli przekracza dolng granice - odbiera mu sie ramke.

21

|

* Windows - tradycyjnie przestrzen stronicowania jest
implementowana jako plik, stad moga pojawi¢ sie kiopoty z
jego fragmentacija. Mozliwe jest implementowanie jako
partycja, lecz jest to rzadko stosowane (nie mozna tatwo
pOW|kazyc wowczas tej przestrzeni).

® Unix, Linux - Przestrzen stronicowania implementowana
jako partyqa

* W wielu systemach przestrzen stronicowania stuzy réwniez
do odprowadzenia stanu RAM podczas procedury zapisu
stanu systemu (Suspend to disk, ,hibernacja”).

JJJ W praktyce

* Uwaga: W GNU/Linuksie tradycyjnie przestrzen
stronicowania nadal nazywa sie ,swap” czyli wymiana. To
juz jednak nie jest wymiana, to jest stronicowanie.

23
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AG

¢ Jesli proces nie ma wystarczajacej liczby ramek, to w
pewnym momencie musi wymieni¢ strone, ktdra bedzie
potrzebna w niedtugim czasie. W konsekwency kolejne
braki stron be,;,dq wystgpowaty bardzo czesto. Taki proces
»~Szamoce sie”, spedzajac wiecej czasu na stronicowaniu niz
na wykonanlu

* Zmniejsza sie wykorzystanie procesora.

Scenariusz szamotania

- Jezeli wykorzystanie jednostki centralnej jest za mate,
planista przydziatu procesora zwigksza
wieloprogramowos¢.

- Nowy proces zabiera ramki pozostatym procesom.

- Zaczyna brakowac ramek.

- Procesy ustawiaja sie w kolejce do urzadzenia
stronicujacego, a jednoczesnie zmniejsza sie kolejka
procesow gotowych...

20

ll!!"(]!! Problem operacji I/0

®* Proces zamawia operacje we-wy i ustawia sie w kolejce
do urzadzenia,

® Procesor przydziela sie innym procesom,

* Wystepujq braki stron,

®* W wyniku algorytmu globalnego zastepowania stron
zostaje wymieniona strona zawierajaca bufor we-wy
procesu czekajacego na operacje we-wy,

® Zaczyna sie operacja we-wy i nadpisuje dane innego
procesu!

® Zapobieganie:
— Zakaz wykonywania operacji we-wy wprost do pamieci
uzytkownika - ale kopiowanie czasochtonne,

— Blokowanie stron w pamigci - strony czekajace lub
realizujace operacje we-wy nie moga by¢ zastepowane.

22

o H Implementacja

¢ Windows:

= Plik wymiany/stronicowania,

- Plik na osobnej partycji.
Administratorzy czesto stosujg rozwigzanie
posrednie: Plik na osobnej partycji - dzieki temu
zachowujemy elastycznosc doboru miejsca (na taki
dysk mozna co$ awaryjnie ,wgrac”), ale likwidujemy
problemy z fragmentacja.

* Unix:
- Plik stronicowania,
- Partycja stronicowania,
- ZRAM, ZSWAP.

24



@GJ'IJ Gdy pamieci rzeczywiscie juz brakuje
e OOM Killer - cze$c¢ jadra odpowiedzialna za usuniecie z
pamieci programu, ktéry naduzyt pamieci.

- Wyznaczane jest, ktory to proces lub watek za pomoca
obliczania dla kazdego z nich kryterium wskazujacego, czy
usuniecie tego watku spowoduje najwieksza korzysc dla
systemu.

- Watek lub proces jest zabijany - preferowane sa pojedyncze
watki proceséw wielowatkowych.

!”l“! Problemy przy wirtualizacji

® Wspotczesne systemy dysponujg roznymi
aspektami wirtualizacji - od uruchamiania
programdéw w osobnych enklawach, do petnej
wirtualizacji kilku kopii systemow.

® Kazda z tych opcji spetnia jakas funkcje i

umozliwia osiggniecie réznych celéw:

- Separowanie programow,

- Dzielenie mocnych serwerdw na stabsze
wydajnosciowo jednostki,

- Uruchamianie programoéw kompatybilnych z
innymi systemami lub wersjami systemow,

- Zapewnienie bezpieczenistwa ...

27

il .
gt Jak odseparowac systemy?

e PROBLEM:
Mamy fizycznie wielki serwer, majacy dziesigtki rdzeni, setki GB
RAMu i TB przestrzeni dyskowej. Chcemy podzieli¢ go na x
logicznych serwerdw realizujacych rézne funkcje (kupuja rozni
klienci, ré6zne poziomy ztozonej aplikacji, rézne wersje systemu
itp.).

e Pytania:

- Jak istotne jest dla nas bezpieczenstwo takiej separacji?
(przy wielu uzytkownikach wiecej niz przy jednym)

- Czy kazda instancja musi uruchamiaé swdj system
operacyjny? I czy to mogaq by¢ rézne systemy?
(np. celem zapewnienia zgodnosci)

- Czy kazda instancja bedzie miata zupetnie inng konfiguracje?

29

!IHG“'JJ Post factum

® Procesy, ktorych strony zostaty zapisane na dysk, zostajg
uruchomione.

* Wiekszos$¢ procesow ,utknie” w kolejce I/O do partycji
stronicowania.

* Planowanie $rednioterminowe zapobiega wéwczas

szamotaniu.

!I"G“,JJ Problemy przy wirtualizacji

® Czyli podczas wirtualizacji:

- Strony wspdtdzielone:
* + mniejsze uzycie RAM,
* - bezpieczenstwo

- Stronicowanie do wspoélnej przestrzeni:
* + Wydajniejsza praca
* - Mozliwy exploit przy skompromitowaniu systemu.

— Zabezpieczenie przed szamotaniem na poziomie nadzorcy:
* + Pewnosc¢
e - katwa droga do ,przeskoczenia” z jednej maszyny do

drugiej
— Zabezpieczenie przed szamotaniem na poziomie
poszczegdlnych maszyn wirtualnych:

* + Bezpieczenstwo

e - Nieoptymalne gospodarowanie zasobami.
28

mmu Podstawowe techniki
AGH

0. Separacja na poziomie uzytkownikow tego
samego systemu.
- Mogga miec¢ dostep do réznych fragmentdéw systemu
plikdw, rézne uprawnienia i przydziaty,

- Moga miec przyznawane i blokowane uprawnienia do
urzadzen.
Dziata jeden system operacyjny, w jednej wers;ji...
- ...chociaz uzytkownicy mogg mie¢ nieco inne wersje
narzedzi.
tatwe rozwigzanie oferowane przez kazdy
wspotczesny system.

- Problem: Nie jest to rozwigzanie najbezpieczniejsze

(mozliwe przetaczanie, uzytkownik na hasto). 30
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mmm Podstawowe techniki mmIJJ Podstawowe techniki
AGH AGH

1. Jedno jadro systemu, wiele zestawdw narzedzi 2. Konteneryzacja
(np. przez chroot). - Kazdy program ma swoj ,kontener” definiujacy

- Bezpieczniejsze niz poprzednie, program, jego biblioteki, ustawienia.
- Mozna uruchamiac ,jakby” wiele systeméw - jadro jest - System uruchamia kontener w odrebnej przestrzeni,

jednak to samo, »~montujac” swoj system plikdw (lub jego fragment) o
- Kazdy ,logiczny serwer” ma swoj system plikdw, katalog ile to potrzebne do jakiego$ podkatalogu.

gtdwny /, zestaw narzedzi, konfiguracje - mozna to - Kontener moze zawiera¢ np. gotowy, skonfigurowany

zmienia¢ dopdki nie zmienia sie ustawien jadra. serwer WWW, serwer pocztowy, czy programy obstugi
- Jedno jadro systemu kontroluje cato$é, aplikacji.
- Tylko niektére systemy umozliwiajg zrealizowanie tego - Wigksze bezpieczenstwo,

sposobu. - ...kosztem zmniejszenia wydajnosci...
- Bezpieczniej, ale wcigz problemy bezpieczenstwa z - ...oraz uzycia pamieci i I/O (kopie bibliotek!).

jadrem systemu - kiopoty z bezpieczenstwem catoscis: 32

| |
!lcl:l! Konteneryzacja !!L!! Podstawowe techniki
L. . . Contalner | Contal Container | Container

S g o = 3. Wirtualizacsa
»jedno jadro - wiele przestrzeni uzytkownika” | == | == 12 e - Jako podstawowy system operacyjny dziata hypervisor
lub, uogdlniajac, wirtualizacja na poziomie - program nadzorujacy maszyny wirtualne.
proceséw (czesci systemu operacyjnego). centenet Snane - Kazda maszyna uruchamia na swojej (pliko)partycji

. W prZeCiWielf’]StWie do maSZyn- wirtualnych, Host OS SWOja_ kopie systemu operacyjnegol z regu%y W Swojej
nie wymagajq systemu na kazdy kontener. — zarezerwowanej czeéci RAMU.
e Wigkszos¢ systemow kontenerowych oferuje _ : : . . :
jakies$ API, ktére utatwia portatywnos¢ aplikacji w kontenerach. Wysokie l?e.zpl?c::zenst_wo (h_Yp_erwsory S_a‘ b_ez.pleczne).
- Petna mozliwosc¢ konfiguracji i uruchamiania innych

e Dodatkowo oferujq mozliwo$¢ zarzadzania i administracji t , | - h hitek
aplikacjami w sposoéb tatwiejszy niz przy pakietach (odpada systemow, a nawet emulowania innych architektur (z

~dependency hell”). rézng efektywnoscia).
- ...kosztem rezerwowania RAMu i przestrzeni dyskowej
e Przyktady: Docker, containerd, FreeBSD jails oraz zmniejszeniem wydajnosci.
33 34
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g mmlﬂ Hypervisor - czym jest?

AGH

- ———]

Wirtualizacja

T . . e Hypervisor typu 1 - Dziataja ©s

e Umozliwia podziat duzego systemu komputerowego na bezposrednio na fizycznej

mniejsze, kazdy z niezaleznym systemem operacyjnym. maszynie, nieraz bedac AN
e Separacja pamieci jest pod wzgledem bezpieczenstwa dedykowanymi systemami Jos/

wystarczajaca dla wiekszosci przypadkdow. operacyjnymi, lub modutami
e Dysk podzielony jest na partycje lub obrazy partycji _szipifnaIizowantego jadra

(p”kopartycje) Istniejgcego systemu TYPE 1

) TYPE 2
- W przypadku dyskéw magnetycznych to rozwiazanie bez (w przypadku gdy chcemy antve, fosted

szybko zaadaptowac istniejacy

prealokacji przestrzeni wprowadza kfopotliwg fragmentacje! -
system. Np. Xen, Microsoft Hyper-V.

e Catoscig steruje hypervisor - program dziatajacy na

najwyzszych uprawnieniach kontrolujacy maszyny . o
wirtualne. e Hypervisor typu 2 - Dziatajg w ramach systemu

operacyjnego dziatajacego na fizycznej maszynie. Maszyny
wirtualne startujg wiec jako procesy w tym systemie.
35 Przykfadowo: VirtualBox, Vware, QEMu 36




mmm Wirtualizacja jest klopotliwa
AGH

e Powiedzmy, ze mamy 8-rdzeniowy procesor, 5 maszyn,
kazda otrzymuje 1 rdzen.
e Ale MMU jest jednal
e Pojawiajq sie problemy z wydajnoscig dostepu do pamieci:
- Albo symulujemy MMU dla kazdej maszyny na poziomie
hypervisora - co zwieksza jego zapotrzebowanie na zasoby.
Dodatkowo utatwia ataki umozliwiajace wptyniecie na prace
innej maszyny.
- Niektore architektury procesoréw moga ,przywigzac” rdzen do
segmentu pamieci. Wcigz pozostaje problem co ma zastgpi¢
MMU w przeliczaniu adreséw logicznych na fizyczne (dla VM)
ktore sa logicznymi (dla hypervisora) i znowu sg przeliczane
na fizyczne (przez MMU).

37

;Ll“l“]! Gdy potrzebna jest tylko zgodnos¢ API

¢ Niektore systemy posiadajg programy udostepniajace
API innego systemu - np. WINE w Uniksach,
CrossOver w Mac’'u umozliwiaja uruchamianie aplikacji
Windowsowych, a WSL w Windowsie - programdw
linuksowych. Win32s w 16-bitowych Windowsach
udostepniat 32-bitowe API umozliwiajace
uruchamianie 32-bitowego oprogramowania w 16-
bitowym systemie.
- Kompletnos¢ tych interfejsow jest jednak rozna.
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BJ Thunking - skad sie to wzietlo?

o Wotamy funkcje int funkcja(int zmienna) :
wynik = funkcja (zmienna + 2)

e Zauwazmy, ze zanim uruchomi sie funkcja,
uruchamia sie "zmienna + 2".

e Tu mozemy poszerzy¢ dziatanie funkciji.
Nawet, gdy funkcja to wotanie binarnego "bloba" z
API systemu.

41

!!GI! Sprzetowo wspomagana wirtualizacja
Wystepuje w niektdrych architekturach procesoréw (>AMD Opteron,
>Intel i3).

Kazdy rdzen (lub ich grupa stanowigca VM) otrzymuje swdj zakres w
pamieci. Strony sg odpowiednio mapowane (Shadow pages - wéwczas
obstuga przerwaniamit).

Procesor takiego rdzenia uruchamiany jest ,od zera” w trybie
rzeczywistym i pozwala mu sie pracowaé w tym zakresie pamieci
(,unrestricted guest”). Moze tam zastartowac¢ zupetnie od zera system
operacyjny.

Taki rdzen z pamiecig korzysta ze statego segmentu systemowego MMU i
bloku buforéw translacji TLB (<=Nehalem) lub wykorzystuje MMU i wolne
TLB w czasie gdy
nikt inny tego nie
robi. Nad
przydziatem sprawuje
opieke hypervisor

(> ok. VPro).

;l!!"a“.! Thunking

Technika umozliwia ,wstrzykniecie” dodatkowego kodu do
wywotanej funkcji - najczesciej na poczatek lub koniec.

Dzieki temu te same funkcje moga by¢ zmodyfikowane dla
przypadkdéw szczegélnych, a nawet mozna dodaé nowe
sposoby ich wywotania.

Mozna réwniez zmodyfikowac zachowanie i wywotanie
funkcji dla zachowania zgodnosci.

Zastosowanie: Modyfikacja i ttumaczenie wywotan API,
zapewnienie modularnosci (np. Sterowniki niektérych
urzadzen w Windows wywotujg modyfikowany podprogram

obstugi charakterystyczny dla urzadzenia). 20

AM Shimming

¢ Jest to przechwytywanie rozkazéw API i ich

modyfikacja/adaptacja.

e W przeciwienstwie do thunkingu nie modyfikuje sie tu

kodu sprzed wywotywania funkcji, jednakze mozna dla
danej funkcji API wykonac¢ zupetnie nowy, inny kod.

¢ Implementowane jako ,podktadka” - modut

posredniczacy miedzy programem a systemem, nie
jako modut nadrzedny, jak w thunkingu.
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Dziekuje za uwage
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