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acy Lacznosé i protokoly - media

e
I =

* Przewodowe
- Dluzszy dystans, wieksza predkosc.
Inteligentne Systemy Pomiarowe - Mozliwosc¢ zwielokrotniania.

- Akceptowalna w wiekszosci przypadkow
odpornos¢ na zakfdcenia.

Wykiad 4
¢ Radiowa
- katwos¢ montazu,
- Akceptowalna predkosc,
- Stosunkowo krétki dystans i koniecznosé
drinz. Marek Wilkus http:/home.agh.edu. pl/i~mwilkus zadbania o brak przeszkéd,
Wydziat Inzynierii Metali i Informatyki Przemystowej

AGH Krakéw - Niska odpornos¢ na zaktdcenia.
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@ Gw tacznosc i protokoty !l Gm tacznosc¢ bezprzewodowa
« Swiattowdd: ¢ GSM

- Drozszy w utrzymaniu, - Stosowana jest istniejgca sie¢ komdrek do

- Drozszy w montazu, cyfrowej wymiany danych miedzy

- Bardzo wysoka predkoéé urzadzeniami abonenckimi.

- Bardzo duza odpornoé¢ na zaktécenia. - Mo'zliwos’c’lpracy w kilkunastu standardach, w
tym oferujacych tacze do Internetu o
réznych predkoéciach.

* tacze 0|?t’yczne. ] - Ze wzgledu na protokdt i kontrole dostawcy

- katwosc montazu,

nad infrastrukturg - stabe bezpieczenstwo.
- Odpornos¢ na zaktécenia RF (radiowe).

- Koniecznos$¢ zapewnienia widocznosci w linii prostej,

- Niemozliwa praca w warunkach o ograniczonej

widocznosci (zapylenie, promieniowanie itp.). 5
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hotir tacznosc¢ bezprzewodowa L“]M tacznosé bezprzewodowa

¢ Bluetooth o Wi-fi

- Pierwotnie ,port szeregowy bez drutu”.

- Wzglednie szybki transfer.
- Dziata na niewielkie dystanse.

. i , — Duze rozpowszechnienie, niska cena.
- Wystarczajace do niekrytycznych zastosowan. L. . . . .
- Trudnosc w realizacji koncepciji rozproszonej
(lecz wcigz mozliwe).
* LORA Sl ax .
. , . - MozliwosC zastosowania dowolnego
- Energooszczedne, dalekiego zasiegu (kilka- tokot
kilkanascie km) tacze bezprzewodowe. protokoru. .
- Kilkadziesiat kB/s. - Tani sprzet, mozliwos¢ adaptaciji.

- Wystarczajace do np. okresowego raportowania
wynikéw pomiarow.

- Wada: Drogie moduty (absurdalne warunki licencji
»~Na krzem” i masowe spekulacje).
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MM W praktyce

A

* Wspotczesne systemy sterujgce i pomiarowe
majg jakis adapter facznosci.

¢ Mozliwe zastosowanie modemdw na RS232 -
konfigurowanych i obstugiwanych poleceniami
AT, np.
- Modemy Wi-fi
- Ethernet
- GSM/GPS

s Zestawy polecen mogg roznic sie w zaleznosci
od wersji sprzetu i oprogramowania!
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o Modut Wi-fi ESP8266

« Dedykowane oprogramowanie zapewnia mozliwosc
taczenia do sieci (1), ustawienie Access Pointa (2),
prace punkt-punkt (3). - polecenie AT+CWMODE=x
(x=1, 2 lub 3).

* Dotaczanie do istniejgcego Access-pointa (Join
Access Point):
AT+CWJAP="SSID"," Hasto"

e Sam pobiera IP z DHCP odpowiada ,, WIFI
CONNECTED", péiniej +WIFI GOT IP” i , OK"
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Protokoty: MQTT
AGH
* MQTT - Message Queuing Telemetry Transport
— Model ,,Publisher-subscriber” - urzadzenie wysyta
komunikaty (np. wyniki pomiaréw) dla innego urzadzenia,
ktore na etapie inicjalizacji ,zamowito” wyniki.
- Prosta konstrukcja umozliwia zastosowanie nawet w
mikrokontrolerach.
— Mechanizmy zapewnienia dostarczenia komunikatu:

* Tryb QoS 0 - Nie odebranie komunikatu lub odebranie przez
jedno urzadzenie — jest OK.

* Tryb QoS 1 - Odebranie komunikatu przez minimum jedno
urzgdzenie —» OK.

* Tryb QoS 2 - Tylko jedno urzadzenie moze odebrad
komunikat, brak duplikacji.
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llm“ﬂ Modut Wi-fi ESP8266

AGH

e Port RS232, TTL, najczesciej 5V-tolerant. Zasilanie: 3.3V.

e Komunikacja: DomysInie 115200bps, mozliwos¢ konfiguracji na np.
9600.

- W nowszych wersjach nie uzywac polecenia AT+CIOBAUD bo ma btad
i kasuje caty blok pamieci programu zamiast bitow odpowiedzialnych
za port szeregowy.

- W zaleznosci od wersji: AT+UART_DEF=9600,8,1,0,0 lub
AT+IPR=9600 lub AT+UART=9600,8,1,0,0

* Kazde wystane polecenie konczy sie \r\n.
* Polecenie ,AT” zwraca ,OK". Kazde polecenie wykonane pomysinie
zwraca ,,0K".

* Polecenie AT+RST resetuje ukfad i przygotowuje go do pracy.
Zas AT+GMR wyswietla informacje o wersji oprogramowania.
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m“m Modut Wi-fi ESP8266

AGH

¢ Tryb potaczenia IP (Connection IP): Wejscie:
AT+CIPMUX=1

* Rozpoczecie transmisji:
AT+CIPSTART=4,"TCP”,"adres.ip”,port

* Wysylanie:
AT+CIPSEND=4,dtugos¢_komunikatu

* Nastepnie ukfad odpowiada ,>" a my wysytamy
zapytanie konczac podwdjnym \r\n.
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acy MQTT - Problemy

* Poza metoda komunikacji standard nie definiuje nic innego.
Kwestia tego co zawierajq pakiety pozostaje do dyspozycji
twdrcy urzadzenia.

s Czyli nadal mamy niezgodnosci na poziomie protokotéw
konkretnych urzadzen.

¢ Stosunkowo niskie rozmiary pakietéw (nie mozemy uzy¢
MQTT np. do streamingu wideo).

* W przypadku problemdw z tacznoscia, mamy (tryby QoS)
pewnos¢, ze pakiet dojdzie. Ale kiedy? - opdznienia tutaj
moga by¢ znaczne.

* Bezpieczenstwo? - tak jak w przypadku zawartosci
pakietéw. Kazde urzadzenie moze uzywac innego

szyfrowania. b
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acu MQTT -inicjalizacja

Connect

Connect acknowledge

Subscribe

Subscribe acknowledge

Publish

Publish acknowledge

\ Tu nastepuje

wymiana danych
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acn MQTT - ramka polaczenia

MQTT Connect Message Structure
—prToNt

min [ron on|usf ) ot ms miafad |00 o0 o w0 e w|ooe| o e |ox 0w
i3 [T lule = - Iv i r v It T

: R
Motes \m

Remaining Lengtn = bytes 3to 21
Length pf protocal name=4 -MQTT
lengthin byt 13-14 payload langth =7
Cannact Flags show Claan Session =True
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podid DDS - zakres

» Wiekszos¢ implementacji zajmuje sie rowniez
pakowaniem i rozpakowywaniem danych do
pakietow.

e MQTT tymczasem pozostawiat to aplikacji -
pakiet mdgt zawiera¢ dowolny ,payload”.

* Inne rozszerzenia:

- DDS-XRCE - o zmniejszonych wymaganiach
systemowych (np. dla mikrokontrolerow) -
upraszcza potaczenie niemal do punkt-punkt.

- DLRL - Standard umieszczenia DDS w warstwie
aplikacji (dawniej czes¢ standardu DDS).
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MQTT - ramka

AGH
iB 1-4B >=0B >=0B

Maksymalny rozmiar pakietu: 256MB, uzywany rzadko.
Pakiety <127B majg 7-bitowy zapis diugosci. Osmy bit oznacza kontynuacje poprzedniego
pakietu.

Control header:
- 4 bity - typ pakietu (np. connect, Connect Acknowledge, Disconnect, Publish)
- 4 bity - Flagi - Czy duplikat, 2 bity na typ QoS, czy pakiet powinien by¢ nadawany do
skutku (Retain)
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E”M DDS - Data Distribution Service

e Podobnie jak w MQTT mamy model Publisher-Subscriber,
jednak kazde urzadzenie moze zardwno pobierac jak i
oferowac dane.

- MQTT lepiej sprawdza sie w zastosowaniach centralizowanych,
DDS w rozwigzaniach urzadzenie-urzadzenie.

e Mozliwe jest uwierzytelnianie ramek.

» ...jak i decydowanie co stanie sie, gdy ramka nadana nie
zostanie odebrana.

* Mozliwos¢ zastosowania w wielu topologiach, a w praktyce
uzytkowanie wigekszych ramek.

* Nieco wyzsze wymagania.
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s DDS - komunikacja

* W praktyce DDS, nawet XCRE, nie dziata na
minimalnych platformach (Arduino), ogélne minimum
zaczyna sie w okolicach ESP8266.

¢ DDS dla interoperacyjnosci wymaga uzycia
istniejacego facza, ktorym z reguty jest TCP - stos
komunikacyjny musi uwzgledniac TCP.

* Istniejg specyficzne implementacje symulujace TCP
dla portow szeregowych (PPP / SLIP), jednak
wowczas pojawiaja sie problemy ze zgodnoscig,
urzadzen.
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oy DDS -scenariusze potaczen

‘I £

e

* Polaczenia punkt-punkt i
topologia gwiazdy niezbyt
dobrze nadajg sie do DDS.

e Potaczenie urzadzen w
magistrale daje bardzo
dobre wyniki.

¢ Polaczenie w sie¢ rozproszong
wymaga dodatkowej koordynacji ruchu.

e Zapewnienie transmisji (QoS) opiera sie na dwdch
parametrach:
- RELIABILITY - czy transmisja maksimum raz, czy dopuszcza
ponowienia,
- HISTORY - Czy transmisja powinna zalezec od efektu
poprzedniej wymiany komunikatow. 19

!"M AMQP - Advanced Message Queuing Protocol

* Protokot do komunikacji rozproszonych jednostek
sterujacych i serwerow.

* Przeznaczony do komunikacji punkt-punkt.

* Standaryzowany zardwno sposéb komunikacji, QoS,
jak i sposdb zapisu danych.

+ Dodatkowo: Uzgadnianie jedno i wieloramkowych
transmisji dla zapewnienia pewnosci wymiany
danych.

* Umozliwia grupowanie potgczen w sesje.
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acn AMQP - wiadomosci

* Wiadomos¢ jest zbiorem standardowych
wiasciwosci opatrzonym nagtowkiem.

* Popelnia to aplikacja komunikujaca sie, réwniez
parsowania dokonuje aplikacja.

= Nagtowek zawiera informacje niezbedne do
transferu (priorytety, ilos¢ weztow, time-to-live
itp.).

* Wiadomos¢ zawiera dwa rodzaje wtasciwosci:

- Standardowe - numer wiadomosci, uzytkownika, czas
utworzenia, grupy itp.

- Zwigzane z aplikacjg - wtasciwe przesytane dane. 2

um“ﬂ DDS - ramka

AGH

* Elementy niezbedne:
- Wersja protokotu
- Identyfikator dostawcy
- Prefix urzadzenia.

* Nagtowek INFO_TS: Zawiera ilos¢ pakietow pozostatych do nastepnego
nagtéwka - w celu zapewnienia segregacji po zrddtach i szeregowaniu
wspodlnych wiadomosci oraz timestamp ramki.

* Nagtowek DATA:
- Zrédto i cel,
— Numer ramki
- Parametry QoS
- Lista parametrow (rekordéw)
— Same rekordy danych
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lll]“ll AMQP

AGH

e Typy ramek:
- Otwarcie potaczenia (open)
- Poczatek sesji (begin)
- Inicjowanie nowego tacza (attach)
- Transfer danych (transfer)
- Grupowanie w ograniczonego rozmiaru zestawy (flow)
- Postepowanie z ramka (disposition)
- Zerwanie tacza (detach)
- Koniec sesji (end)
- Zamkniecie potgczenia (close)
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acy AMQP - poczatek sesji

|::|

apen TCP
connection

header AMOP / SASL handshake

headar AMOP / SASL handshake

open (max frame size, channel max, ..}

apen

cpen (max frame size, channel max, timeout) sconncctions

begin (infout window, handle max, ..}

hegin

begin {infout window, handle max, ...} “sessions

attach (name, source, target, handie, ...

allach

attach (name, saurce, target, handle, alinks
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Zrodho: D-Zone - AMiiP Essentials



MM AMQP - transfer danych mm]ﬂ AMQP - zakohczenie sesji

A AGH
. B3

: l: :l
attach (name, source, target, handle, ... i
attach 1
attach (name, sourcs, target, handle, ...} alinks
detach (handle, close, ..}
flow (infout window, link credit, ...} flow contral delach
detach (handle, clese, ..} links
transfer (delivery id/tag, settled, ...)
sendin,
dispesition [First, last, settled, state, ...} 8 end N
< message M end
" end «session»
transfer (delivery id/tag, scttled, ...) N
transfer (delivery id/tag, settled, ) sending
messages close
transfer [delivery id/tag, settled, ..) 5 " lose
o close «connection»
dispesition (first, last, scttied, state, ...}
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Zrédio: D-Zone -AMEP Essentials Zr6dto: D-Zone -AMEP Essentials

lll m AMQP - zapewnienie jakosci m IH Porownanie
AGH AGH
* Tryb ustawiany w ramce TRANSFER lub Frm—— Model  Rozpoznarie Sterowsnie K i
DI SPO SI TIO N. urzadzeri zawarto$cia  zawartosci
- ,At most once” - nie ma pewnosci, ze druga strona AMQP ER Punit-punkt Nie BER ) MEomerens =
otrzyma pakiet.
" Al ie/od k k S
- ,At least once” - Druga strona zwraca w ramce O e B R o
DISPOS!TION otrzymanle wladom(?sc' w DDS TCP/UDP  Publish/Subscr Tak Podziat na Nomowane TLS/DTLS /
zaleznosci od tego nastepuje lub nie ponowne ibe zpytana, dedykowane
. routing
wysy’ranle. . Ly, MQTT TCP Publish/Subscr Nie Nie Dowolne Brak,
- ,Exactly once” - Wiadomos¢ jest dostarczana ibe LS (W

rozszerzeniu)

doktadnie raz.
e Sterowanie nastepuje polami ,Delivery tag” (typ)
oraz ,Settled” (potwierdzenie otrzymania)
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s Kombinacje kolics Hierarchia
¢ Nieraz rézne elementy systemu wymagajg mozliwosci » Kazdy z tych protokotdow jest uzytkowany z
réznych protokotéw. Wéwczas mozliwe jest stosowanie jakims protokotem na warstwie nizszej
protokotow dla konkretnych elementow sieci. modelu OSI.
) . * W systemach o architekturze na bazie
* Przyklad: DDS/MQTT dla urzadzen ze sobg i z istniejacej sieci z reguty wykorzystuje sie
serwerami, AMQP dla serwerow (federalizacja). TCP/UDP.

* Przy urzadzeniach o matych mozliwosciach
obliczeniowych mozna stosowac
rozwigzania znane z magistral
szeregowych.

e Zalety: Mozliwos¢ zastosowania najlepszych cech
réznych protokotéw.

e Wady: Wiekszy koszt obliczeniowy i pamieciowy tam,
gdzie ,stykajg” sie dwa protokoty - niezbedne
tlumaczenie.
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