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lllmm Rys historyczny m"m Pomiary i Internet

AGH AGH

e Od 1970 - Raportowanie pomiaréw zaktadéw przez + Wyniki dostepne zawsze i wszedzie,
sie¢ dalekopisowa. + Mozliwosc¢ zdalnego sterowania,

+ katwe lokalizowanie uszkodzen,

* 1980 - Zarzadzanie produkcjg przez system podobny + Bardzo fatwa rozbudowa,
do BBS. + W przypadku jawnosci protokotu dowolna
¢ 1990 - Eksperymentalne podfgczenie urzadzenia aplikacja kliencka.
elektrycznego do Internetu (toster + miniaturowy
komputer), z mozliwoécia sterowania z zewnatrz (J. - Koniecznos¢ dbania o bezpieczenstwo i
Romkey). regularnych aktualizacji,

- Warunki srodowiskowe ("przebijanie" NATa) lub
umowy trudne do przyjecia.

- W przypadku naiwnego "poziomu decyzyjnego"
uzaleznienie od producenta jednego rozwigzania.

* ca. 1997 - Komercyjny
streaming przez Internet,

@Gwi Model OSI L“G!H* Model OSI (2)

» Opisuje strukture komunikacji w sieci urzadzen. * Warstwa tacza danych - ma na celu obstuge i

+ Skiada sie z warstw, poczawszy od sprzetu, jakosciowg kontrole warstwy fizycznej.
skonczywszy na aplikacjach, ktore wymieniajg dane. - Tworzenie odpowiednich ramek danych.

¢ Kazda warstwa musi dysponowac odpowiednim - Zaopatrywanie ramek w sumy kontrolne i
pofaczeniem ze sprzetem, siecig i resztg modelu, jak weryfikacja ich.
i wykorzystywac odpowiednie protokoty. - Sterowanie taczem.

- Sterowanie dostepem do nosnika.

* Warstwa fizyczna - Fizyczne (elektryczne, ~ Wspbtczeénie wspomagane sprzetowo.

optyczne, radiowe) sprzezenie urzadzen.

- Standard opisuje réwniez niezbedne parametry toru
komunikacyjnego, elektroniczne sktadniki kart
sieciowych itd.

- W wiekszosci przypadkow nadajemy binarne dane.
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MM Model OSI (3)

A

* Warstwa sieciowa - odpowiada za trasowanie
ruchu oraz enkapsulacje danych do pakietow.
Odpowiada za znalezienie najlepszej drogi dla
pakietdw, zaadresowanych nagtéwkami w warstwie
tacza.

* Warstwa transportowa - Zapewnia spdjne
potgczenie miedzy stacjami, fragmentuje dane dla
ich wystania i sktada odebrane.

— Tutaj wykorzystuje sie m.in. TCP i UDP.
- Kontroluje ponawianie wysytania brakujgcych pakietow.

- Ponownie sprawdza integralnos¢ danych - po ztozeniu z
pakietdw.
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llm‘m Model OSI (5)
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e Warstwa aplikacji - Najwyzsza warstwa modelu
- zapewnia mechanizm dostepu do tgcznosci
aplikacjom (procesy), mechanizmy tgcznosci
systemu w przestrzeni uzytkownika (socket),
obiekty sieciowe (procesy zdalne).

* Wiekszos¢ protokotdéw we wspotczesnych
systemach wykorzystuje protokoty w warstwie
aplikacji, a nizsze warstwy sa (mniej lub bardziej)
standardowe.
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Protokoty - przykiady

* Aplikacje o niskim priorytecie
bezpieczenstwa:

- Wysytanie requestdw za pomocg tekstu
otwartego lub szyfrowania jednostronnego
(niskie wymagania).

- Na serwer mozna wysyta¢ nawet przez
POST/GET.

- Zatwierdzeniem lub odrzuceniem informacji
zajmuje sie serwer.
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acy Model OSI (4)

» Warstwa sesji - Odpowiada za synchronizacje
danych roznych aplikacji. Przypisuje aplikacjom
odpowiednie narzedzia komunikacyjne dostepne
w systemie w celu zapewnienia statosci
nawigzanych potaczen.

* Warstwa prezentacji - Przetwarza dane z
aplikacji do postaci standardowej, dzieki czemu
niezaleznie od rodzaju aplikacji i uzytych bibliotek
nizsze warstwy otrzymujg dane w jednym,
standardowym formacie.
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m]“u Protokoty

AGH

* Wspolczesnie wiekszosc transportu danych
pomiarowych jest realizowana tymi
samymi protokotami co inne dane.

* Mikrokontrolery majgq wystarczajaca moc,
by wystac i przetworzy¢ proste zapytanie
TCP, a nawet dziata¢ wyzej (HTTP).

« Mikrokomputery (RPi, jednouktadowe) -
moga tworzy¢ wlasne sieci i dziata¢ na
zasadzie P2P.

10

iy

kolics Protokoty - przykiady
* Aplikacje o wysokim priorytecie
bezpieczenstwa, lecz wcigz komunikacja
jednostronna:
- Szyfrowanie komunikatéw oparte o klucz
urzadzenia i sekret znany dwustronnie.
- Przesyfanie wlasnym protokotem (lub
fallback).

- Mozliwa dodatkowa autoryzacja.
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Protokoty - przykiady

e Aplikacje o wyzszym stopniu

bezpieczenstwa, raportowanie i sterowanie:

- Szyfrowanie komunikatéw oparte o klucz
urzadzenia i sekret znany dwustronnie.

- Zalecane generowanie/uzgadnianie kluczy
szyfrujacych.

- Konieczna autoryzacja w celu uniemozliwienia

podszycia sie pod urzadzenie.

* Unika¢ implementacji wtasnej kryptografii!

lllmm Serwery

AGH

e Dedykowany protokdt (np. CoAP)

- Przystosowany do konkretnego zadania,

- Z reguty niewielkie ramki i mniejsze
obcigzenie,

- Moga go wykorzystywad niewielkie
urzadzenia,

- Projektowany do sieci urzadzen.

- Problem: Mniej implementacji,

- Problem: Domyslnie szyfrowane RSA 3K.

[ll“‘]]] Centralizacja, rozproszenie,
AGH federalizacja

» Jak wyglada¢ ma struktura systemu?
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* Najprostsze podejscie: Serwer HTTP
realizuje zapytania.
- Mozliwos¢ prostej implementacji,
- Do zaimplementowania wszedzie,
- Dobrze udokumentowany
- Problem: Przesytanie duzej iloéci danych

- Problem: Srednia implementacja dla
urzadzen o ograniczonych zasobach.
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m]“u CoAP
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* Bezpieczenstwo: Typowa ramka:
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* Nalezy sie autoryzowac, ale czy nie da sie
przecigzyc?
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lllm]ll Centralizacja
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* Jeden serwer (lub organizacja) zajmuje sie
przetwarzaniem danych.
- Latwiejsza kontrola administratoréw nad
danymi,
- Mozliwos¢ szybkiego reagowania na
anomalne zdarzenia,
- katwa aktualizacja node'éw,

- Koniecznos$¢ zapewnienia znacznej
nadmiarowosci,

- Przejecie serwera = 100% kontroli
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acy Centralizacja - zastosowanie

* Systemy gromadzenia/przetwarzania
danych nie opuszczajgcych
przedsiebiorstwa,

¢ Systemy "Internet of things" - zysk z
handlu danymi i profilami,

e Duze ujednolicone bazy danych, serwisy
dziatajagce w WWW.

¢ Niekrytyczne systemy pomiarowe.
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!“M Rozproszenie - zastosowanie

* Systemy wymagajgce nadmiarowosci,

* Systemy odpomne na cenzure i manipulacje
(np. TOR),

* Komunikatory (Chibiko), przesyt plikéw
P2P.

* Rozproszenie + kryptografia — bezpieczne
przekazywanie wiadomosci,

+ Systemy pomiarowe oparte o
"femtokomorki".
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Federalizacja - zastosowanie

Systemy odporne na awarie,

Zdecentralizowane systemy
komunikacyjne,

Hierarchiczne systemy sterowania,
pomiarow i raportowania.

Systemy dziatajgce w ,sieciach sieci”.
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ks Rozproszenie

+ Kazdy wezet wigze sie z kilkoma innymi,

ktore wigzg sie z kilkoma innymi, ktore...

- Wysoka odpornos¢ na uszkodzenia,

- Mozliwos¢ zapewnienia duzej nadmiarowosci,

- Wysoka niezaleznos¢ weztow,

- Koniecznos$¢ zapewnienia minimalnej liczby
potaczen dla dziatania sieci,

- Wiecej potaczen - wieksze wymagania
pasma - PROBLEM SKALOWANIA,

- Problem zaufania.

20

i Federalizacja

* Kazdy wezet taczy sie do ,serwera” lub jest
~serwerem”.

e ,Serwery” dziatajg w stopniu rozproszonym.

* Kazdy wezet moze przesta¢ komunikat
innym - przez ,serwery”.

¢ Kazdy ,serwer” moze realizowa¢ dodatkowe
witasne funkcje i od innych zalezy na ile
bedzie to realizowane (konieczna zgodnosc
protokotow).

Przyktady: E-mail, Mastodon, SICOMP FMU
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s Istniejace systemy

* Polaczenie sond pomiarowych do systemu
realizuje sie za pomocg centralizowanej
architektury.

- RS232,

- Wtasne interfejsy przemystowe,

- Sygnaty analogowe,

- Sygnaty multipleksowane z aparatury analogowej.

* Laczenie pomiedzy weztami pobierania danych
realizowane jest, w zaleznosci od technologii, w
sposob scentralizowany i hierarchiczny lub, w
mniejszych sieciach, w sposob zdecentralizowany.
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¢ Przyktad: Odczyt stanu aparatury produkcyjnej:

- Pomiar napiec na istniejgcych przetwornikach.

- Pomiar analogowy wartoéci konwertowany na cyfrowy
za pomocg przetwornika potencjometrycznego lub
multipleksowego.

+ Zlokalizowany przy aparaturze interfejs koduje
odczytane wartosci i wysyta do sieci firmowej.

e Gtowny serwer otrzymuje gotowe dane do analizy
lub wizualizagji.
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llm“u Jak to zrobic?
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+ Bardzo czesto dokumentacja istniejgcych
~koncowek” pomiarowych jest
niedostepna.

* Wowczas pozostaje: Wymiana catosci
systemu (w srodowisku np. rafinerii jest to
raczej nieoptacalne) lub inzynieria
wsteczna istniejacych koncéwek (bardzo
pracochtonne).
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