Piotr Augustyniak

Oprogramowanie autoadaptacyjne w aplikacjach
wbudowanych

Streszczenie

Aplikacje wbudowane zwykle kojarzomezsdedykowanymi ugdzeniami (telefon, pilot
zdalnego sterowania, nawigator GPS, kamera viddbyarzacz plikdw) pozbawionymi
uniwersalngci typowej dla komputera. Tymczasem atrakcyjna fazroczsciej
oczekiwana przez:ytkownikOw jest personalizacja tych gdze: zaréwno w zakresie
drobnych ustawig jak i zasadniczej zmiany ich funkcjonaicio Zadanie to mina
zrealizow@ stosunkowo tatwo za pompc oprogramowania adaptacyjnego.
Prezentowany artykut stanowi przedl metod adaptacji oprogramowania
w aplikacjach wbudowanych. Szczegoluwag zwrdcono na metody automatycznego
zarzgdzania kodem wykorzystgge analiz funkcjonalngci urzzdzenia.

Wstep

Dzigki szybkiemu posfpowi wspéiczesnej elektroniki miniaturyzacja
systemdw mikroprocesorowych, a nawet catych mikngoterow pozwala na
stosowanie ich w ugrlzeniach powszechnegaytku. Oprogramowanie tych
komputerow, w przeciwiestwie do komputeréw ogdlnego przeznaczenia, jest
scisle dostosowane do docelowej architektury sjowej, a poniewa
przewidywane jest wykznie uruchamianie programow producenta, stosowanie
systemu operacyjnego nie jest konieczne. Aplikagiridowane $ zwykle
projektowane jako jednokrotnie programowalne, chabecnie wgkszasé
producentow udosgpnia uaktualnienia (ang. update) oprogramowania
systemowego (ang. firmware). Uzyskujoni maldiwos¢ szybkiego
prototypowania umdzen, ktérych funkcjonalng& oparta jest na
oprogramowaniu, a naginie poprawiania usterek uyikownika. Urzdzenia
przechowuj oprogramowanie systemowe (przez anglogp ptyt gtdwnych
komputerow zwane niekiedy bios'em) w pacniwielokrotnie programowalnej
typu flash, a zatem mibwa jest nie tylko nadanie ol¢i®nej funkcjonalnéci
urzadzenia podczas jego produkcji, ale Zakmodyfikacja jej u klienta, esto
dokonywana przez niego samodzielnie przy wykorzysta Internetu.
Uaktualnianie oprogramowania jest #iwe w wielu urzdzeniach
powszechnego aytku: cyfrowych kamerach i aparatach fotograficamyc
telefonach, nawigatorach GPS, pilotach zdalhegoowtmnia, odtwarzaczach
muzyki i filméw.

Rozszerzeniem tej koncepcji jest modyfikacja opaogrswania
dokonywana zdalnie w sposOb automatyczny na podstawalizy potrzeb
uzytkownika. Stwarza ona intereggy marketingowo maiwos¢ masowej,
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a wiec taniej produkcji uradzeh przendnych ogollnego przeznaczenia (np.
telefono-kamero-piloto-odtwarzaczy), a rgstie definiowania ich wygbu

i przeznaczenia za pompoprogramowania stosowanie do potrzeb i upofioba
konkretnego #ytkownika. Rozwaaniom na temat technicznej ligvosci
automatycznej personalizacji aplikacji wbudowanpckwigcony jest niniejszy
artykut. Bez utraty ogoln@i wnioskow, temat zostanie przedstawiony na
przyktadzie przenimego aparatu EKG [1-3] pobiegapgo sygnat

z powierzchni ciatla za pomgelektrod, wykonujcego automatycaznanaliz
sygnatu i transmitgcego rezultaty diagnostyczne cyfrowymgciem
bezprzewodowym GPRS. To samgrZe zostatlo wykorzystane do kontroli
poprawndci dziatania aparatu oraz zdalnego uaktualnianiago je
oprogramowania [4-5].

1. Uwarunkowania automatycznej adaptacji oprogramowana
A. Optymalizacja wili sprzezenia zwrotnego

Zasadniczym celem automatycznej modyfikacji oprogpaania
wbudowanego jest optymalizacja jego funkcjon&mnow okrelonych
warunkach. Stosag klasyczne perie optymalizacji nakey zatem
odpowiednio wybré reprezentaej biedu dostosowania ugdzenia do potrzeb
w postaci zestawu mierzalnych parametrow. Funkbjdubzostanie nagpnie
uzyta jako argument wégiowy procedury zaggzania oprogramowaniem
klienta i na jej podstawie zostanie wygenerowanzyzja o uaktualnieniu. Po
uaktualnieniu  konieczne jest sprawdzenie, czy zrikolyane
oprogramowanie uszizenia przenmego lepiej spetnia oczekiwania klienta, co
jest reprezentowane przez zmniejszenie warfonkcji bledu. Znaki warteci i
pochodnej funkcji kidu s wigc reprezentagj poprawnéci podejmowanych
decyzji i analogicznie do typowego sgrenia zwrotnego w wyniku
modyfikacji oprogramowania zdalnego oczekiwana jeisieznos¢ wartcci
funkcji bledu do zera (rys. 1).

B. Ograniczenia spezowe urgdzei przengnych
Tylko nieliczne urzdzenia przenme mog by¢ konstruowane jako

miniaturowe kopie ich petnowymiarowych odpowiednikéstacjonarnych.
Gtéwnym ograniczeniem jest kompromis masy i czagoreomicznej pracy.
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Rysunek 1. Schemat blokowy automatycznej zdalnej agbtacji oprogramowania urzadzenia
przenosnego na przyktadzie elektrokardiografu telemetryczego

Pomimo znacznego pepiu w zakresie regenerowalnygtodet zasilania,
z punktu widzenia zytkownika czas autonomicznej pracydaie zawsze zbyt
krotki, a uradzenie przenime - zbyt cizkie. Rozwhzania programowe
w systemach przedoych ¢ zwykle kopiami podobnych rozewdan
stacjonarnych, pomimo znacznego przew&@itiwania wymaga i ograniczé.
Zwykle sprowadza sito do wykonywania skomplikowanych algorytmow
wymagajcych znacznei energii, ktérych rezultaty wekdzaci 3 mato

interesyjce lub naw istotne dlazytkownika. Proponowane rozgzanie
polega na wydkenie czasu pracy poprzez uproszczenie lub cathowit
eliminacg zbednych obliczé wykonywanych systemie wbudowanym.

Istotne zagadnienie stanowi Wava identyfikacja*funkcjonalrici urzadzenia,
ktére z punktu widzenia potrzebzytkownika powinny by obstzone
Z wieksz lub mniejsz dokladndcig, albo pomingte.

C. Zalenas¢ jakasci | wymaga sprztowych procedur

W cyklu rozwojowym oprogramowania, zwlaszcza praced
wykorzystupcych dane heurystyczne, np. automatycznej inteapjiet
elektrokardiogramu, wczesne projekty prowadi uzyskania algorytmow
prostych, o matych wymaganiach sgimwych ale té niezbyt doktadnych.
Dopiero w nasgipnych etapach cyklu, gdy mankamenty prostych pnacegd
znane, lub gdy wymagania doktadnbzostaty podwyszone (zaostrzenie norm
lub dziatalnd¢ konkurencji rynkowej), zostaj zaprojektowane algorytmy
bardziej wyrafinowane, ktorych rezultaty Isardziej wiarygodne.
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Niestety, zwykle charakteryzugic one take wyzsz ztozonascia obliczeniovy

i zwigkszonym zapotrzebowaniem na zasoby. sr&l producentéw
oprogramowania prowageych wtasne prace rozwojowe prawidtaiei jest
jednak posiadanie kilku wersji waiejszych procedur, ktérych zbior vma
uporzdkowa w monotonicza zaleznosé jakosci | wymaga. Zbidr taki czsto
jest wykorzystywany do oprogramowania aplikacji wbwanych produktéw
w réznych wersjach cenowych i funkcjonalnych, co wzbegatert rynkows.
Umozliwia takze wzbogacenie funkcjonalém w p&niejszym terminie przez
proste uaktualnienie oprogramowania, w przypadky @od pocatkowym
okresie uytkowania okae sk ona niewystarczaga.

D. Zabezpieczenia pagai aplikacji

Producenci urmdzen przendnych zakladaj uruchamianie aplikaciji
wbudowanych wiasnej produkcji i urilawiaj g uaktualnianie pamaci programu
zrealizowane] w postaci statej, kasowanej i prognaamej elektrycznie.
W celu ochrony wiasrigi intelektualnej pami ta rzadko umdiwia odczyt
zawartdci przez urzdzenie zeweirzne, regu jest take istotne ograniczanie
ilosci mazliwych cykli zapisu (w testowanych telefonach i aumerach PDA
spotykano wartei 200, 500). Celem rozdzielenia pagiiprogramu i pamngci
operacyjnej byta tatle wyzsza stabilné systemu urgzenia wbudowanego,
poniewa nawet w przypadku bHéw w oprogramowaniu powodigych préby
zapisu danych do pagtui programu, zawarté pamkci programu pozostaje
nienaruszona. Z kolei paadi operacyjna w niektérych przypadkach znajdowata
sie poza zakresem adresowania wslka programu, co nie pozwalato na
pobranie z niej instrukcji kodu maszynowego. Aralizistniegcych
zabezpiecae prowadzi do stwierdzenia,ze w przypadku aplikaciji
wbudowanych regat jest scisty podziat na pamé programu niemdiwa do
modyfikacji przez samo oprogramowanie oraz garoperacyjg przeznaczaof
wytacznie do przechowywania zmiennych.

2. Strategie modyfikacji oprogramowania w biegu

Opracowanie oprogramowania autoadaptacyjnego dlalikaap
wbudowanych zaktada dopasowywanie funkcjonanarzadzenia do potrzeb
uzytkownika na biegco. Wymaga zatem ggtego monitorowania i ilciowej
oceny stopnia spetnienia potrzeb poprzez wyliczéumicji bledu. W zakresie
funkcjonalndci podstawowej oprogramowanie ¢dzie wywac bibliotek
procedur najwyszej jakdci, w zakresie funkcjonalioi dodatkowej - bibliotek
procedur uproszczonych, natomiast procedury obglugufunkcje zbdne
z punktu widzenia iytkownika mog zost&€ pomingte. Takie
przyporadkowanie otwiera mdiwos¢ oszczdnasci energii bez pogorszenia
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jakaosci przetwarzania oraz zwolnienie zasobow gjm&ych, ktére mog zostaé
wykorzystane do dalszego podisyenia tej jakeci.

A. Przefczanie funkcjonalni@i oprogramowania

Wobec ograniczenia mifiwosci uruchomienia kcgjwykonywalnego do
pamkci programu o ograniczonej #o cykli zapisu jedya mazliwoscia
adaptacji oprogramowania pozostaje peehnie aktywnych procedur za
pomog systemu semaforéw zadeklarowanych jako zmienne amiggi
operacyjnej. Strategia ta ogranicza rozmiar bibkozawierajicych funkcje
wymienne oraz ilé&¢ dostpnych wariantow kadej procedury (rys. 2).
Poniewa pamg¢ programu jest reprogramowalna, w miavolnego miejsca
mozliwe jest okresowe uaktualnianie oprogramowaniagdeenia zdalnego
takze w zakresie procedur wymiennych (w tym przypadkodbiej wigciwe
bytoby okrélenie: funkcjonucych wymiennie). Zalat tej strategii jest
natomiast niewielka obfos¢ danych wymagana do przestania z serwera
nadzorujcego do urgdzenia przenmego. Komunikat adaptacji
oprogramowania zawiera bowiem tylko nowe wactoflag okre&lajacych
wybor funkcjonugcych procedur. Opisywana strategia wymagacdaj
znacznej olgjtosci pamkeci programu, natomiast oprocz eliminacjiedhych
obliczer pozwala take na oszegndici uzycia pamgci operacyjnej. Zmienne
dynamiczne zwgzane z nie funkcjonaggymi procedurami nie gs bowiem
deklarowane.

B. Wykonywanie kodu maszynowego z peroperacyjnej

Niektore uradzenia przenime umdliwiajg wykorzystanie pamti operacyjnej
do przechowywania kodu maszynowego i wykonywanagym@modw. Nie mge

by¢ woéwczas mowy o optymalizacjizycia paméci operacyjnej, gdyjest ona
dodatkowo zajmowana przez procedury wykonywalnea dktérych
przewidziano pamgt programu (rys. 3). Mna jednak w dalszym ggju chzy¢

do oszczdnaici energii poprzez eliminagjzlednych obliczé. Kolejmg zaleg

takiego rozwazania jest maiwos¢ uzycia procedur o znacznej ebjpsci kodu,
ktore nie zmigcityby sie w pameci programu.
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Rysunek 2. Schemat alokacji procedur wymiennych w amieci urzadzenia przenosneg@’_przy strategii
adaptacji wykorzystujacej przelaczanie funkcjonalngsci oprogramowania

Urzadzenie przenime mae zaczyna funkcjonowanie od kontaktu z serwerem
kodu wykonywalnego, a wt w paméci programu zawiekajedynie procedury
komunikacyjne i namiastk systemu operacyjnego pozwal®ggo na
uruchomienie aplikacji wbudowanej w c&o z pameci operacyjnej.
To najprostsze rozwkanie jest jednak niewygodne w sytuacji braku gwejia
pofaczenia, urzdzenie przenme pozostawatoby bowiem niefunkcjonalne.
Typowym rozwgzaniem proponowanym dla tej strategii jest podziat
oprogramowania wbudowanego na trzy warstwy: wargtadstawow zawars

W pamkci programu, warsty rozszerzajca domyslng ztozong z procedur
przechowywanych w paggi programu, ale przed uruchamianiem
kopiowanych do paraci operacyjnej i mgiwych do odhczenia w biegu oraz
warstwe rozszerzajca zewretrzng tadowan za padrednictwemacza cyfrowego

z uradzenia nadzorggego.
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Rysunek 3. Schemat alokacji procedur wymiennych wamieci urzadzenia przenosnegd’przy strategii
adaptacji wykorzystujacej wykonywanie kodu maszynowego z parti operacyjnej

C. Wymiana bibliotek dgézanych dynamicznie

Niektére systemy przedoe, szczegllnie w staci  zestawdw
uruchomieniowych, spozbawione ogranicadiczby cykl pisdw do parti
programu. iewatechniczna granica ici zapisow dla pamci flash wynosi

obecnie 10%...106 a nawetea®j, przy zateeniu przeprowadzania adaptacji
oprogramowania co godzin zywotnas¢ pamegci pozwala na nieprzerwan
10-letng prag urzdzenia przenmego. Brak ogranicze pozwala na
zaimplementowanie strategii adaptacji oprogramowamiykorzystujcego
biblioteki dohczane dynamicznie w pagai programu (ang. dynamically linked
libraries) bez konieczoi umieszczania kodu maszynowego w pgni
operacyjnej (rys. 4). Rozadanie takie pozwala na przechowywanie w pami
programu tylko aktualnie wykorzystywanych proceduw pamgci operacyjnej
tylko aktualnie zadeklarowanych zmiennych, agoviw danej pojemniei
zasobow pozwala ogjna¢ najlepsz jakos¢ przetwarzania. Jest to okupione
konieczndcia przesytaniadczem cyfrowym nieco wkszej ilgci informacji

— komunikat adaptacji oprogramowania sktada sikodu wykonywalnego
procedur zamieniagych, natomiast kod procedur zamienianych jest asyw
Z pamgci programu w miay potrzeby odzyskania jej pojemimd. Dodatkowa
ilos¢ informacji nie wplywa zresgt znacaco na podwyszenie kosztow
eksploatacji - automatyczna modyfikacja funkcjoo&tn w warunkach
typowych wykonywana jest rzadko. Ponadto, w przyparkjestratora EKG,
objetos¢ danych przesytana w ramach raportéw diagnostydziyaz ohbgtosé
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informacji wysytana okresowo w celu weryfikacji pag/nagci pracy aplikacji
wbudowanej wielokrotnie przekraczaj objetos¢ przesytanego kodu
maszynowego.

GPRS

pamie¢ operacyjna

______ ROTITOT R A
wersja 1 wersja 2
detekcja |:]interpretacjar.
zawalu

wersja 1
i j . — nterpretacj
’ 2l ; Bty zawatu

Rysunek 4. Schemat alokacji procedur wymiennych w gmieci urzadzenia przenosneg‘zv_'prly strategii
adaptacji wykorzystujacej wymiane bibliotek dotaczanych dynamicznie

3. Implementacja i testowanie

W przypadku przerimego rejestratora elektrokardiograficznego z irrm;ap:ja,@
optymalizacja funkcjonalioi polega na wyznaczaniu z napksz
doktadndcia tych parametréw diagnostycznych EKG, ktére wnane za
najbardziej istotne w kontékie biezacego stanu pacjenta. W systemach bez
adaptacji, czyli wszystkich stosowanych obecnie, padstawie zapisu
elektrokardiogramu wyliczane gs wszystkie parametry diagnostyczne,
a nastpnie lekarz znag stan pacjenta wybiera najistotniejsze stosowiie d
hipotezy diagnostycznej. Ponieivev wyniku odebnych prac badawczych [6]
uzyskano specyfikagjmedycznej istotni@i parametréw diagnostycznych EKG
w kontelécie dwunastu najestszych patologii, a stan pacjenta z@moby¢
opisany na podstawie waétd parametréw diagnostycznych z medycznie
akceptowag doktadndcia [7], mazliwe jest automatyczne wyznaczenie funkcji
btedu (por. 2A) na podstawie odchylek poszczegéinyatametrow. Wartd
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prawdziwa parametrow diagnostycznych nie jest znangtéwry przyczyn
niedoktadnéci parametréw obliczanych przez gdzenie przenme g
ograniczenia jego zasobéw. Zatem w roli waetoodniesienia zastosowano
parametry diagnostyczne obliczane przez serwentacigm wiec w srodowisku
pozbawionym ogranicte na podstawie okresowo przesytanych fragmentow
zapisu elektrokardiogramu. Dodatkpwvrudn@é w oprogramowaniu serwera
adaptacji stanowit brak niezaleosci pomiedzy parametrami diagnostycznymi,
spowodowany faktemze drzewo procedur diagnostycznych zawiera wspolne
wezty (procedury) w sciezkach obliczé poszczegélnych parametrow.
Wymieniapc takie procedury w ramach adaptacji oprogramowarasey
uwzgkdni¢ wzajemn zalenos¢ parametréw, aby przy okazji uproszczenia
obliczen parametrow o malej istotéa nie obnky¢ jakosci parametru
wspoétzalenego jeeli jest on bardzo istotny.

Przendny aparat EKG zostat zaimplementowany w postaciawdodutéw.
Modut ak ji sygnatu byt oparty na rejestratorkspekt 500 (prod. Aspel)
zawierajcy” 8 kanatdw, o rozdzielczoi 12 bitéw przy cestotliwosci 500
prébek na sekurdi polagczony z modutem interpretacyjno-komunikacyjnym
taczem Bluetooth. Petzenie bezprzewodowe uniligvialo spetnienie norm
bezpieczéstwa dla urgzdzen medycznych. Modut interpretacyjno-
komunikacyjny zostal zaimplementowany na trzectifglenach spretowych
stosownie do oferowanych ravosci z uzyciem trzech opisanych strategii
adaptacji (tab. 1).

Tabela 1. Poréwnanie platform spraztowych
dla auto-adaptacyjnego systemu monitoringu kardiolgicznego

. . Pamigé Interfejsy Strategia
Urzadzenie Uwagi Procesor RAM / Flash | wejscia — wyjscia adaptaciji
L Przehczanie
programowany PXA270 USB, MiniSD, - .
Greenphone telefon (312 MH2) 64 /128 MB Bluetooth, GSM funkqonaln(ém'
oprogramowania
konanie kodu
. TI OMAP USB, SD/ MMC, Wyl
Hﬁgg&Q komthgeAr Kasy|  "'5110 | 64/64MB | Bluetooth, GSM. maszynoviego
(168 MHz) WiFi pamect
operacyjnej
Wymiana
Colibri modut PXA2T0 | o4 iaomip | oniionr! e | bibliotek
PXA270 | uruchomieniowy| (512 MHz) WiFi., XVGA. 12C dola(cze'myc'h
dynamicznie

Komunikacja z serwerem adaptacji obstagym jednoczénie archiwizacy
parametrow diagnostycznych monitorowanego elektibkgramu byta
realizowana za pomagawukierunkowego cyfrowegad¢za GPRS.
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4. Rezultaty

Prototyp systemu nadzoru kardiologicznego o ogeamiej skal
wykorzystywal po stronie rejestratora auto-adapgtecy oprogramowanie
interpretacyjne, a po stronie serwera oprogramasvkontrolno-zarzdzapce
na platformie Linux OS. Do testdw wykorzystano ¢a57 sygnatdéw
pofaczonych sztucznie z zapiséw fizjologicznych oraawiesajgcych 12
najczstszych patologii [8]. Glébwnym celem testu bylo aaig zachowania
procedur auto adaptacyjnych w warunkach nagtej myniatanu pacjenta.
Wprowadzono wzgdng wartas¢ progows funkcji bledu wynoszcs
w zaleznosci od przyczyny: 2% dla blow detekcji QRS i estaici akcji serca,
5% dla okrélenia granic zalamkdw i poziomu odcinka ST, 10% blikedow
klasyfikacji morfologii i 20% dla pozostatych paratrow. W przypadku, gdy
pojedyncza modyfikacja oprogramowania interpretaegp nie powodowata
obnizenia funkcji bédu poniej zat@onego progu, dopuszczono wykonanie
trzech kolejnych krokéw adaptaciji oprogramowania.

Spasréd catkowitej liczby adaptacji, 768 (89,6%) przggéw byto
prawidtowych podczas gdy w pozostatych 10,4% praypav adaptacja zostata
przeprowadzona b&finie, gitdbwnie z powodu niewdeiwego oszacowania
dostpnych zasobdw. Przeszacowanie zasobow proywadzdo préby
uruchomienia proceduryadajgcej niedosipnych zasobdéw i w konsekwenciji
przerwy w interpretacji wykonywanej przez systeraemany miato miejsce
w 27 (3%) przypadkach. W przypadku 63.1% modyfikaojedyncza iteracja
powodowata przywrdcenie funkcji gdtu w zataone granice. W przypadku
19.3% modyfikacji wykonanie czterech iteracji ma#yfacych nie
powodowalo osigniecia zatl@onej zbignocsci. Op&nienie parametréw
diagnostycznych  wynikle z  przeprowadzanej w biegudapsacji
oprogramowania interpretacyjnego zostalo zmierzowe rzeczywistych
warunkachdcznaci GPRS i wynositgrednio 6 sekund (maksymalna waito
17.1 s w przypadku czterech iteracji).
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Podsumowanie

Strategie automatycznej adaptacji oprogramowaniaidetwanego zostaty
przedstawione na przyktadzie telemedycznego rejesar EKG. Wykazano
konieczné¢ dostosowania metody adaptacji do ograrnicaeynikajacych
Z wytego sprztu. Przedstawione rozwania i wnioski z testow prototypu
mog zost& wykorzystane w szerokim zakresie adzen testowanych
i uaktualnianych zdalnie przez producenta lub systadzorujcy. Analogiczny
spos6b modyfikacji funkcjonaloi urzzdzenia wydaje si stwarzaé nowe
obszary zastosowadla ustug abonenckich zydanych z nawigagjdrogow,
(omijanie korkow, ostrzeganie przed przeszkodamt) telefony komorkowy
(wlacznie dodatkowych ustug, przesytanie plikéw). W uteacie z punktu
widzenia uytkownika urzdzenie przerkme mae lepiej spetia jego
oczekiwania bez konieczém wdrazania krétkoseryjnej i kosztownej produkcji
urzadzen o wysokim stopniu specjalizacji.
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