Gniazda sieciowe.




Ogolne informacje.

» Gniazda sieciowe:
programowy interfejs (API) protokotow TCP oraz UDP,

» Miejsce w modelu ISO/OSI:

4. warstwa,

konsekwencje,

» Interfejs gniazd BSD:

Podobna koncepcja w roznych jezykach programowania:
C/C++,Java, C# ...

» Inne rozwiazania omawiane na cwiczeniach bazuja na
gniazdach BSD,



Podstawowe pojecia

» Asocjacja:
Piatka:

Protokot, adres nadawcy, port nadawcy, adres odbiorcy, port
odbiorcy,

» Gniazdo:
Trojka:
Protokot, adres nadawcy, port nadawcy,
» Rodzaje portow:

Porty znane
FTP (20), SMTP (25),HTTP (80),
Porty efemeryczne.



Protokoly i1 ich cechy.

» Protokot sieciowy
Zbior zasad nawiazywania tacznosci i wymiany danych miedzy
komputerami pracujacymi w sieci.
» Podstawowe cechy
Potaczeniowosc
Modele komunikacji.
Rodzaj przesytanych danych
Pakiety,
Komunikacja strumieniowa.
Niezawodnosc
Pewnosc¢ dostarczenia,
Kolejnosc,
Duplikacja.



Protokot TCP
» Cechy

Pofaczeniowy
full-duplex,

dwa konce potaczenia.
Strumieniowy
Niezawodny

Dodatkowo
Kontrola przeptywu,

Kontrola przeciazenia,



Protokot TCP.
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CONNECT SYN»
CLOSED |¢
: CLOSE
LISTEN ' T CLOSE
»SYN SYN+ACK»
e s LISTEN
A »RST ;U ENDSYN»
SYN RCVD | ¢ »SYN SYN+ACK» SYN SENT
' PACK ESTABLISHED | __»sihi=Ack Acr )
(L. OSE FIN#» SpmEsEEmEEEEEEEEEEEEE L N o
QLOSE FIN> J e SNACGS

‘r{ """"" FIN ACK> A y i
Qi | FIN WAIT 1 CLOSING ; : \ CLOSE WAIT | g
o ! ; ; . g
o 5 : : L
v i »ACKl »FIN+ACK | ACK» l »ACK ! ' CLOSE FIN» * ' &
5| : : Y a
U 1 1 ' [ C:I
T FIN WAIT 2 > TIME WAIT : ; ‘ LAST ACK "

e N G S S |

—> typowe przejscie klienta lﬂmemﬂ

-=:» typowe przejscie serwera »ACK g

—> przejscie nietypowe

CLOSED (=



Protokot UDP

» Cechy
Bardzo prosty,
Bezpotaczeniowy,
Datagramowy,
Zawodny.



Programowanie TCP




Podstawowe elementy API. Standard BSD
» API gniazd BSD:

loment Opis

socket reprezentacja gniazda lub asocjacji,
bind wiaze proces i adres z gniazdem,
listen tworzy kolejke zgtoszen
accept oczekuje na zgtoszenie
connect ustanawia pofaczenie

send wystanie danych

recv odebranie danych

close zamyka pofaczenie



Schemat dziatlania. Klient - serwer

socket
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close
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Przyktad C. Klient

1: struct sockaddr in serwv addr:

A

J: 1int £d = socket (4F INET, 30CE_STEEAM, 0);

i

5: heero|( (char®)szerv addr, sizeof(zserv addr):

G: serv_addr.sin family = 4F INET:

J: gserv_addr.sin addr.s_addr = inet addr(.10.1.2.37);
g: gerv_addr.sin port = htons (12345 ;

9

10: conmect (£d, [(struct sockaddr®) &serv addr, sizeof(serv addr)):’
11: =endifd, ...):

1z:

1Z: close (£d)



Przyktad C. Serwer

1: struct sockaddr in serv addr, cli addr;

2: int £d, cli fd, cli len;

3:

4: fd = socket [(AF INET, S0CE STREAM, 0O):

o

6: bzero| (char®) &zerv addr, sizeof (serv addr)):
7 serv_addr.sin fawily = AF INET:

S:  serv_addr.sin addr.s addr = htonl (INADDE ANY) :
Z: serv_addr.sin port = htons (12345);

10:

11: bind(fd, (struct sockaddr®) &serv addr, sizeof (serv addr]):
12:

13: listenifd, 5):

14:

15: while (1)

1la: i

17: zli fd = accept (fd, (struct sockaddr?®) &cli addr, &cli len):
15: recy (cli fd, ...];

19: B
20: close (11 fd);
Z21: K
22

Z23: oclose(fd) ;

[
=



Przyktad Java. Klient.

l: AHocket socket:
2t
a: try |
a: saocket = new Socket (host, port):
ot
B InputitreanReader inreader =
- new InputStreamBeader (socket.getInputStream()) ;
o BufferedReader in = new BufferedBReader (inreader):
a:
10: Printitream out = new PrintStream(socket.getOutputStream()] ;
11:
12: Atring line:
13: line = in.readline():
14: out.println(line];
15:
le:  } catch [(Exception el {
17: Aysten.err.println("Error: 7 + e.getMes=zage (1] ;
1 ) finally {
19: socket.close (] ;
20: 1

[-a
—



Przyktad Java. Serwer.

1: 3Zerverlocket =sock:

Z: ARAtring line:

3: try |

4: sock = new ServerSocket (port):

L Socket client:

G

T while (true) {

=i client = sock.accepti():

=

10z InputStrcognlooder inrcad — new InputStrcoamBcadceor (clicnt.gotInputStrcoam() )
11: BufferedReader in = new BufferedReader [inread):

1z: Print3tresmn out = new PrintStreamiclient.getOutputStreami) ) :
13:

14: line = in.readlLine() :

15: out.printIn(line):

1a:

17: client.close() !

15: h

19: sock.close () ;

20: } catch [(ICException e) |

Z21: Gyvstem.err.printin("Network Error: " + e.getMe=s=zage()):

220 %

Lo B B



Przyklad C#. Klient

l: TIPEndPoint serveriddress =

2 new IPEndPoint (IPAddreszz.Parse("127.0,0.17), 10007 ;

a:

4:  Focket socket = new Socket (AddressFamily. InterNetwork,

o mocketType. 3treamn, ProtocolType.Tcp) ;s

G

7:  socket.Connect (serveridddreszz);

o

9: AtreamBeader sr = new StreamBeader (new HetwworkStreamisocket) ) :
10:  Streamllriter sw = new Streamiiriter (new HetwworkStream|socket)):
11:

lZ: data = sr.ReadlLine():

13:  sw.WriteLine [input) ;

14:  zw.Flushi):

15:

le: sr.Closel() ;

17: szsw.Closel():

1lZ: szocket.Close () :;



Przyktad C#. Serwer

l: IPEndPoint addrezz = new IPEndPoint (IPAddress.aAny, 1000);
2t

S:  Socket socket = new Socket (AddressFamily. InterNetwork,
q: aocketType. Streamn, ProtocolType.Teop) s

ot

f: socket.Bind addreszs);

7:  socket.Listen(10):

g

29: while (true) |

10: mocket client = socket.fccepti():

11:

12: data = new byte[l024]:

13: client.Receive (data) :

14:

15: client.Send (data, recw, SocketFlags.None):;

l6:

17: client.Close () :

1a: 1}

19: =zocket.Close () :

[-a
=



Programowanie UDP




Podstawowe elementy API.
» API gniazd BSD

socket reprezentacja gniazda lub asocjac;ji
bind wiaze proces i adres z gniazdem
sendto wystanie informac;ji
recvfrom odebranie danych

close usuwa gniazdo



Schemat dzialania

socket

bind*

sendto/recvf
rom

close




Przyktad C.

struct gockaddr _in serwv_addr, cli_addr, sndr_addr:
int f£d, sndr len:
fd = socket (AF INET, S0CE DGRAM, 0):

bzero | (char®)sgerv_addr, sizeof (serv_addr));

serv addr.sin family = AF INET;

serv_addr.sin addr.z_addr = inet addr ("10.1.2.37);
gerv_addr.sin port = htons(l=2345);

Lo Y o T RS (O T o o Y G P R n I e

bhzero| (char*)&cli addr, sizeof(cli addr)):

11: cli_addr.zin family = AF INET:

l2: cli_addr.sin addr.:s_addr = inet addr (INADDE_ANT) :
13: rcli_addr.sin port = htons (0] ;

15: hind(fd, (struct sockaddr®)scli addr, sizeof(cli addr)):

17: sendtoifd, ..., (struct sockaddr®)sserv addr, sizeof(serv addr)):
la: ...

19: recvirom(fd, ..., (struct sockaddr®)s&sndr addr, &sndr len);

a0

21: close(fd) ;



Przyktad Java.

1: Datagrawmlocket serverZocket = new DatagramSocket (10001) :
2

3: bhyte[] receiwvelata = new bhyte[l1l024] :

4: bhyte[] zsendDlata = new byte[l024]:

o

B DatagramPacket receivePacket =

7 new DatagramPacket (receivelata, receivelata. length) ;
=21  gerverfocket.receive (receivePacket) !

=
10: Inetiddre=ss IPAddress = receivePacket.gethAddres=s() ;
11: int port = receivePacket.getPort () :
12:

13: DatagramPacket sendPacket =

14: new DatagramPacket (sendData, =sendData.length, IPAddress, port):
15:

1a6 serveriocket.send (sendPacket) ;

=
-]



Przyktad C#.

o -1 o ok L MO

T e e
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[y
o

byte[] data = new bhyte[1l024] ;
string input, stringhata;

IPEndPoint addresz = new IPEndPoint (IPLddressz.Parse("1Z27.0.0.17),

Jocket serwver = new Socket [AddressFamily. InterNetwork,
GJocketType.Dgram, ProtocolType.Udp) :

server.SendTo (data, data.Length, 3ZocketFlags.None, address);

IFPEndFPoint sender = new IPEndPoint (IPLAddress.iAny, 0):
EndPoint Bemote = [(EndPoint)sender:

data = new byte[1024]:
int recwv = zerver.BReceiveFrom(data, ref Femote):

server.Close(] ;

10007 ;



Wnioski.

» Sposoby implementacji serwera
Interacyjny,
Wielowatkowy.
» Niski poziom
Reczna serializacja danych,
Rozna kolejnosc bajtow w pamieci:
big-endian vs little-endian,
jezyk C:zestaw metod htonl, htons, ntohl, ntohs,
jezyk Java: automatycznie przez jvm,
Jezyk C#:automatycznie przez clr,

Problemy z reprezentacja danych

Reprezentacja tancuchow znakow w C oraz w Java/C#.



